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Charakteristika informaénich systému verejné

2. Charakteristika informacnich systémi verejné

spravy

2.1. Model rozdéleni informaénich systémia MPSV
V ramci charakteristiky informacnich systéma MPSV zavadime déleni na ISVS

a na podplrné (provozni) IS.

o Informacni systémy vefejné spravy — jedna se o primarni systémy
MPSV urCené k vykonu jeho pravomoci a obsahujici citliva data
potfebna pro vykon statni spravy v oblasti plsobnosti ministerstva.

e Podplrné (provozni) informacni systémy — jedna se o systémy
podporujici funkci ISVS a dale o interni systémy zabezpecujici plynuly
vykon agendy statni spravy v pusobnosti MPSV. Do skupiny
podpuUrnych systému patfi také systémy majici zejména provozni
funkci (umoznujici plynuly vykon prace MPSV bez zbyte¢nych vypadku

a rizik).

2.2. Informaéni systémy verejné spravy

2.2.1. IS hmotné nouze a socialnich sluzeb (IS HN a SS)

Charakteristika ISVS

Architektura je definovana moduly:

bezpetnost - zahrnuje procesy a IT sluzby
souvisejici s autentizaci uzivatelt, Fizenim
pfistupu k informacim a praci s osobnimi udaiji,

klientska Cast IS HN, SS - je ¢ast infrastruktury a
programového vybaveni, ktera slouzi
predstaviteli Organu pro pomoc v hmotné nouzi
ke komunikaci s centralni ¢asti IS HN,

centralni ¢ast IS HN, SS - infrastruktura pro ¢ast
APV IS HN, SS které je umisténa v datovém
centru (resp. datovych a komunikaénich
centrech) MPSV,

komunikace - je minéna ta €ast infrastruktury,
ktera poskytuje spojeni mezi centralni Casti
systému a uzivateli,

archivace dokumentd - je vyc€lenéna jako
samostatna &ast systému dovolujici spravu a
uchovani dokumentd,

integracni modul - modul pro spojeni IS HN, SS
s ostatnimi aplikacemi a systémy ISVS,

testovaci prostiedi - prostiedi dedikované pro
ucely simulace chyb, ovéfeni novych verzi
apod.,

sprava, dohled a podpora - dohledovani a
podpora systému.

Soucasny stav

Systém se nachazi vV provoznim stavu
s dokon&enou implementaci viech Casti.

Odbor informatiky
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Predpokladané zmény

Integrace se systémem OKcentrum

Prehled
zpracovavanych dat

Osobni Udaje — data souvisejici s vykonem vlastni
agendy IS HN, SS

Informace pro vnitfni potfebu — pfedevsim statistické
informace

Informace urlené pro zvefejnéni — predevsim
statistické informace

Prehled zajiStovanych
sluzeb

Vyplata davek o pomoci v hmotné nouzi v souladu
se zakonem ¢islo 111/2006 Sb., o pomoci v hmotné
nouzi, ve znéni pozdéjsich predpisu.

Sluzby vyplyvajici ze zakona 108/2006 Sb., o
socialnich sluzbach.

Pouzité technické a
programové prostiedky

Technologicka architektura

e Aplikace IS HN, SS jsou vybudovany ve
vicevrstvé architektufe s centralizovanou
datovou a aplika¢ni vrstvou.

e Na lokalnich pracovnich stanicich koncovych
uzivateld je instalovana pouze prezentaéni
vrstva.

e Na lokalnich stanicich nejsou ukladana zadna
data, zalohovani dat je zajisténo na centralni
arovni.

e Pro ulozeni dat je pouzita databazova
technologie Oracle.

e Pro aplikaéni servery je pouzita technologie
podporuijici specifikaci Enterprise JavaBeansTM
3.0.

e Operacni systém pro databazovy server je
UNIX.

e Operacni systém pro aplikacni servery je LINUX.

e Operacni systém pro pracovni stanice je
Microsoft Windows 2000/XP.

e Komunikace vyuziva bezpecné Sifrované
protokoly. Pro komunikaci mezi presentacni
vrstvou APV a aplikatnim serverem je pouzito
oboustranného protokolu SSL, pfi elektronickém
podavani zadosti je pouzit jednostranny SSL
protokol.

SW architektura

e IS HN, SS je budovan a provozovan ve
vicevrstvé architektufe s tenkym bohatym
klientem.

e \Vrstva relaéni databaze - SW, ktery zajistuje
sluzby ukladani a zachazeni s daty.

e Vrstva objektové relacniho mapovani

e Stfedni vrstva — obsahuje sadu funkci obchodni
logiky aplikace a funkce pro komunikaci s jinymi

Odbor informatiky
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IS

e Lehka aplikaéni vrstva - predstavuje vlastni
logiku aplikace, tj. funkce pokryvajici jednotlivé
procesy aplikaci.

e Prezentaéni vrstva - wuzivatelské rozhrani,

pfedstavuje nastroj na prohlizeni dat a ovladani
funkci.

Vazby na ISVS

Informacni systémy vefejné spravy

e MV - komunikace s registrem obyvatel

e FU - ziskavani informaci o ptijmech z dafiovych
pfiznani

e MO, MV, MS, IS CSSZ a 0OSSZ - ziskavani
informaci o pfijmech z davek

Duchodové pojisténi a davky nemocenského

pojisténi (péce)

e Reseni duplicit (konflikty identifikadnich udajd
osob, duplicity Zzadosti, konflikty meazi
dolozenymi udaji HN, SS aj.)

Archivace pisemnosti
e Sledovani pohybu pisemnosti

e Aplikace pro skenovani pisemnosti a kontrolu
naskenovanych obraz(i s tésnou vazbou na
evidenci pisemnosti a dopravu pisemnosti

e Komunikace s centralni spisovnou
Elektronické formulafe
e Zverfejnéni formularu a tiskopisi HN s pouzitim

technologie presentace elektronickych formulard
na portalu MPSV

IS SSP

e vySe pfijmu z davek SSP

e pfiznani a vyplata pfispévku na bydleni
¢ informace o nezaopatfenosti

e kontrola dat poskytnutych klienty za ucelem
ochrany proti neopravnénému poskytovani
davek

IS SZ

e informace z evidence uchaze€l o zaméstnani
(délka  evidovani  uchazece, spoluprace
uchazece pfi hledani zaméstnani aj.)

e informace o vySi pfijmd z podpory v
nezaméstnanosti, pfi  rekvalifikaci a pfi
insolventnosti zaméstnavatell

e kontrola dat poskytnutych klienty za ucelem
ochrany proti neopravnénému poskytovani
davek

Infrastruktura vefejnych klicu

Odbor informatiky
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Registr UIR ADR
Sit WAN MPSV

2.2.2. IS statni socialni podpory

(IS SSP)

Charakteristika ISVS

Architektura je definovana moduly:

e bezpeCnost - zahrnuje procesy a IT sluzby
souvisejici s autentizaci uzivatelll, fizenim
pfistupu k informacim a praci s osobnimi udaiji,

e Kklientska &ast IS SSP - je €ast infrastruktury a
programového vybaveni, ktera poskytuje
pfedstaviteli Organu podporu pro vyplatu davek
statni socialni podpory a ke komunikaci s lokalni
¢asti IS SSP,

e |okalni ¢ast IS SSP - infrastruktura pro ¢ast APV
IS SSP které je umisténa na ufadu prace, ktery
je vykonnym organem agendy SSP,

e centralni &ast IS SSP - infrastruktura pro &ast
APV IS SSP které je umisténa v datovém centru
(resp. datovych a komunikaénich centrech)
MPSV,

e komunikace - je minéna ta cast infrastruktury,
ktera poskytuje spojeni mezi lokalni Casti
systétmu a uzivateli a lokalni casti systému
s ¢asti centralni,

e archivace dokumentl - je vyClenéna jako
samostatna &ast systému dovolujici spravu a
uchovani dokumentu,

e integraéni modul - modul pro spojeni IS SSP s
ostatnimi aplikacemi a systémy ISVS,

o testovaci prostfedi - prostfedi dedikované pro
ucely simulace chyb, ovéfeni novych verzi a
pod.,

e sprava, dohled a podpora - dohledovani a
podpora systému.

Soucasny stav

Systém se nachazi VvV provoznim stavu
s dokon&enou implementaci viech Casti.

Predpokladané zmény

Migrace systému do prostiedi systému OKcentrum

Pfehled
zpracovavanych dat

Osobni udaje — data souvisejici s vykonem vlastni
agendy IS SSP

Informace pro vnitfni potfebu — pfedevsim statistické
informace

Informace urlené pro zvefejnéni — predevsim
statistické informace

Pfehled zajiStovanych
sluzeb

Vyplata davek statni socialni podpory v souladu se
zakonem ¢gislo 117/2005 Sb., o statni socialni
podpore, ve znéni pozdéjSich predpis.

Pouzité technické a

Technologicka architektura

Odbor informatiky
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programové prostiedky

e Aplikace IS SSP jsou vybudovany v architektufe
klient server s distribuovanou databazovou ¢asti.

e Na lokalnich pracovnich stanicich koncovych
uzivatell je instalovano aplikacni programové
vybaveni, které zajiStuje spojeni s lokalnim
databazovym serverem ufadu a zarovenf
zajistuje kompletni aplikaéni logiku.

e Na lokalnich stanicich nejsou ukladana zadna
data, zalohovani dat je =zajisténo nad
databazovym serverem ufadu.

e Pro ulozeni dat je pouzZita databazova
technologie Oracle.

e Operacni systém pro lokalni databazové servery
je MS Windows 2003 server.

e Operacni systém pro centralni databazovy
server je UNIX.

e Operacni systém pro pracovni stanice je
Microsoft Windows 2000/XP.

e Komunikace vyuziva nativni protokoly Oracle.
Ochrana dat je zajisténa na aplikaéni drovni
kryptografickymi prostfedky. Pro komunikaci
mezi lokalni a centralni Casti systému je
vyuzivana elektronicka posta, jejimz
prostfednictvim jsou vyménovany importni /
exportni soubory.

Vazby na ISVS

Informacni systémy verfejné spravy

e MV - komunikace s registrem obyvatel

e FU - ziskavani informaci o pfijmech z dafiovych
pfiznani

e MO, MV, MS, IS CSSZ a 0OSSZ - ziskavani
informaci o pfijmech z davek

Dlichodové pojisténi a davky nemocenského

pojisténi (péce)

e Regeni duplicit (konflikty identifikagnich Gdaju
osob, duplicity zadosti, konflikty aj.)

Archivace pisemnosti

e Sledovani pohybu pisemnosti

e Aplikace pro skenovani pisemnosti a kontrolu
naskenovanych obraz(i s tésnou vazbou na
evidenci pisemnosti a dopravu pisemnosti

e Komunikace s centralni spisovnou
Elektronické formulaie

e Zvefejnéni formulard a tiskopisti SSP s pouzitim
technologie presentace elektronickych formulari
na portalu MPSV

IS SZ

Odbor informatiky
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e informace z evidence uchaze€l o zaméstnani
(délka  evidovani  uchazece, spoluprace
uchazece pfi hledani zaméstnani aj.)

e informace o vySi pfijmd z podpory v
nezaméstnanosti, pfi  rekvalifikaci a  pfi
insolventnosti zaméstnavatell

e kontrola dat poskytnutych klienty za ucelem
ochrany proti neopravnénému poskytovani
davek

Infrastruktura vefejnych klic¢u
Registr UIR ADR
Sit WAN MPSV

2.2.3. IS sluzeb zaméstnanosti (IS SZ)

Charakteristika ISVS

Architektura je definovana moduly:

e bezpelnost - zahrnuje procesy a IT sluzby
souvisejici s autentizaci uzivatelll, fizenim
pfistupu k informacim a praci s osobnimi udaiji,

o Kklientska &ast IS SZ - je Cast infrastruktury a
programového vybaveni, ktera poskytuje
predstaviteli Organu podporu pro vyplatu davek
v nezaméstnanosti, podporu k  evidenci
zaméstnavatell a ke komunikaci s lokalni ¢asti
IS SZ,

e lokalni ¢ast IS SZ - infrastruktura pro ¢ast APV
IS SZ které je umisténa na ufadu prace, ktery je
vykonnym organem agendy SZ,

e centralni ¢ast IS SZ - infrastruktura pro ¢ast APV
IS SZ které je umisténa v datovém centru (resp.
datovych a komunikaénich centrech) MPSV,

e komunikace - je minéna ta cast infrastruktury,
ktera poskytuje spojeni mezi lokalni ¢asti
systétmu a uzivateli a lokalni casti systému
s ¢asti centralni,

e archivace dokumentl - je vyClenéna jako
samostatna &ast systému dovolujici spravu a
uchovani dokumentd,

e integraéni modul - modul pro spojeni IS SZ s
ostatnimi aplikacemi a systémy ISVS,

e testovaci prostfedi - prostfedi dedikované pro
ucely simulace chyb, ovéfeni novych verzi a
pod.,

e sprava, dohled a podpora - dohledovani a
podpora systému.

Soucasny stav

Systém se nachazi vV provoznim stavu
s dokon&enou implementaci viech ¢asti.

Predpokladané zmény

Migrace systému do prostfedi systému OKcentrum

Odbor informatiky
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Prehled
zpracovavanych dat

Osobni udaje — data souvisejici s vykonem vlastni
agendy IS SZ

Informace pro vnitfni potfebu — pfedevsim statistické
informace

Informace urlené pro zvefejnéni — predevsim
statistické informace

Pfehled zajiStovanych
sluzeb

Zajistované sluzby jsou dany zakonem Cislo
435/2004 Sb., o zaméstnanosti, ve znéni pozdé&jSich
predpisu.

Jedna se predevS§im o evidenci uchazedl o
zaméstnani, evidenci zaméstnavatel, vyplaty
podpory v nezaméstnanosti a dalsi.

Pouzité technické a
programové prostfedky

Technologicka architektura

e Aplikace IS SZ jsou vybudovany v architekture
klient server s distribuovanou databazovou ¢asti.

e Na lokalnich pracovnich stanicich koncovych
uzivatelt je instalovano aplikacni programové
vybaveni, které =zajiStuje spojeni s lokalnim
databazovym serverem ufadu a zaroven
zajistuje kompletni aplika¢ni logiku.

e Na lokalnich stanicich nejsou ukladana zadna
data, =zalohovani dat je zajisténo nad
databazovym serverem uradu.

e Pro ulozeni dat je pouzita databazova
technologie Oracle.

o Operacni systém pro lokalni databazové servery
je MS Windows 2003 server.

e Operaéni systém pro centralni databazovy
server je UNIX.

e Operacni systém pro pracovni stanice je
Microsoft Windows 2000/XP.

e Komunikace vyuzZiva nativni protokoly Oracle.
Ochrana dat je zajisténa na aplikaCni arovni
kryptografickymi prostfedky. Pro komunikaci
mezi lokalni a centralni ¢&asti systému je
vyuzivana elektronickd posta a pfenos dat
protokolem FTP, jejimz prostfednictvim jsou
vyménovany importni / exportni soubory.

Vazby na ISVS

Informacni systémy vefejné spravy

e MV - komunikace s registrem obyvatel

e FU - ziskavani informaci o pfijmech z dafovych
pfiznani

e MO, MV, MS, IS CSSZ a OSSZ - ziskavani
informaci o pfijmech z davek

Dlchodové pojisténi a davky nemocenského

pojisténi (péce)

e Reseni duplicit (konflikty identifikadnich udajd

Odbor informatiky
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osob, duplicity Zadosti, konflikty aj.)
Archivace pisemnosti
e Sledovani pohybu pisemnosti

e Aplikace pro skenovani pisemnosti a kontrolu
naskenovanych obraz(i s tésnou vazbou na
evidenci pisemnosti a dopravu pisemnosti

e Komunikace s centralni spisovnou
Elektronické formulaie

e Zverfejnéni formulara a tiskopisu SZ s pouzitim
technologie presentace elektronickych formulari
na portalu MPSV

IS SSP

e vySe pfijmu z davek SSP

e pfiznani a vyplata pfispévku na bydleni
¢ informace o nezaopatfenosti

e kontrola dat poskytnutych klienty za ucelem
ochrany proti neopravnénému poskytovani
davek

Infrastruktura vefejnych klic¢u
Registr UIR ADR
Elektronicka spisova sluzby
Sit WAN MPSV

2.3. Podpurné (provozni) informaéni systémy
2.3.1. Uzemné identifikaéni registr adres (UIR-ADR)

Charakteristika

Architektura je definovana moduly:

o Kklientska ¢&ast - je Cast infrastruktury a
programového vybaveni, ktera slouzi ke
komunikaci s centralni casti registru. Klienty
registru jsou dalSi systémy nebo koncovi
uzivatelé,

e centralni ¢ast sluzby - infrastruktura pro cast
aplikacniho vybaveni, které je umisténo v
datovém centru MPSV,

e komunikace - je minéna ta cast infrastruktury,
ktera poskytuje spojeni mezi centralni Casti
systému a uZivateli,

e integracni modul - modul pro spojeni registru s
ostatnimi aplikacemi a systémy ISVS,

e sprava, dohled a podpora - dohledovani a
podpora systému.

Soucasny stav

Systém se nachazi V provoznim stavu
s dokoncenou implementaci vSech Casti.

Pfedpokladané zmény

Operativni Uprava dat registru spojena se vznikem a
zanikem adres.

Odbor informatiky
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Prehled
zpracovavanych dat

Informace uréené pro zvefejnéni

Pfehled zajiStovanych
sluzeb

Jedna se o podplrny systém, ktery poskytuje
autorizovany registr adres ostatnim systémdm
vefejné spravy a Siroké verejnosti.

Pouzité technické a
programové prostiedky

Technologicka architektura

Aplikace registru je vybudovana ve vicevrstvé
architekture s centralizovanou datovou a
aplikacni vrstvou.

Pro ulozeni dat je pouzita databazova
technologie Oracle.

Pro aplikaCni servery je pouzita technologie
Oracle Aplication server.

Operacni systém pro databazovy server je
UNIX.

Operacni systém pro aplikaéni servery je LINUX.

Komunikace vyuziva bezpeéné Sifrované
protokoly na bazi SSL nebo nezabezpeéené
protokoly na bazi HTTP.

SW architektura

Pro spravu dat registru je pouzito technologie
klient server. Na pracovni stanici je instalovano
aplikaéni programové vybaveni, které zajisStuje
spojeni s centralnim databazovym serverem a
zaroven zajistuje kompletni aplikaéni logiku.

PrezentaCni vrstva - uzivatelské a systémové
rozhrani, pfedstavuje nastroj na prohlizeni a
Cteni dat registru.

Vazby na ISVS

Sit WAN MPSV

2.3.2. Sit WAN MPSV

Charakteristika

Sit WAN MPSYV je tvofena Ctyfmi ¢astmi

WAN - (Wide Area Network) celorepublikova sit
spojujici ufady prace, krajské ufady, obce s
rozSifenou pUsobnosti a dal§i ufady. Sit je
nevefejna, tvofena prvky MPSV a je dedikovana
pro ucely provozu aplikaci MPSV.

SAN - (Storage Area Network) - sit’ pro ukladani
dat. Specificky v MPSV se siti SAN mini Fibre
Optic spojeni, optické pfepinae a systémy pro
ukladani dat (diskova pole, paskové knihovny).

LAN - lokalni komunika¢ni sité afadd (vzhledem
k sitové topologii LAN v MPSV mize LAN
napfiklad obsahovat jednu VLAN rozprostfenou
mezi vice lokalit).

KDC - (Komunikaéni Datové Centrum). Jedna
se o Cast komunikaéni infrastruktury datového
centra, v které jsou servery (pfipadné dalSi

Odbor informatiky
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komponenty) pfipojené na paterni pifepinace DC.
Dle navrhu jsou cilové k témto pfepinacim m;.
pfipojovany servery hlavnich aplikaci.

e KCW — (Komunika¢ni Centrum WAN) Jedna se
o cCast komunikaéni infrastruktury datového
centra, v které jsou komponenty pfipojené k
patefnim prepinaclim WAN. Dle navrhu jsou zde
servery pro infrastrukturni a komunikaéni
aplikace (DNS, mail, antivirova ochrana,
dohledové systémy atd.).

Datova a komunikacni centra se dale déli na:

e Produkéni datové centrum obsahuje provozni
systémy, za normalni situace jsou zde
provozovany vSechny hlavni aplikace. Disponuje
plnou konektivitou k uzivatellm, operatorim a
spravcim.

e ZaloZni datové centrum obsahuje zalozni
systémy a aktualni zalozni kopii uzivatelskych a
jinych provoznich dat hlavnich systém(. V
pfipadé planovanych nebo neplanovanych
vypadkl je schopno prevzit provoz kritickych
systému. Pfepnuti se v optimalnim pfipadé déje
automaticky a pro jednotlivé systémy oddélené
(t. jeden systém mlze byt provozovan v
produkénim centru, jiny v zaloznim). Centrum
disponuje plnou konektivitou k uzivatelim,
operatorlim a spravcim.

e Havarijni centrum obsahuje ZzaloZzni kopii
uzivatelskych a jinych provoznich dat hlavnich
systému. Dale v pfipadé vypadku Produkéniho a
Zalozniho centra je v ném mozné provozovat
kritické  aplikace v pfedem stanoveném
omezeném rezimu. Prepinani se déje pro
vSechny zde umisténé hlavni aplikace najednou,
typicky za Uc€asti operatorskych zasahu.

Soucasny stav

Systém se nachazi v provoznim stavu.

Pfedpokladané zmény

Upravy vyvolané potfebami ostatnich ISVS.

Prehled
zpracovavanych dat

Pfenos veSkerych dat ostatnich ISVS.

Sit WAN nativné uzplisobena pro pfenos dat
kategorii ,Pro vnitini potfebu® a ,Informace urCené
pro zvefejnéni®.

Pfi pfenosu dat z kategorie ,Osobni udaje“ nebo
,Chranéné informace“ musi byt k ochrané pouZzito
pfidavnych mechanismd (napfiklad kryptografické
ochrany).

Pfehled zajiStovanych
sluzeb

Zakladni sluzby sité (DNS, DHCP, WINS, NTP)
Adresarové sluzby

Postovni sluzby

Rizeni bezpeénosti (IDS, Antivir)

Odbor informatiky
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Monitorovani a dohled stavu sité a sluzeb

Pfipojeni k vefejné siti Internet a k meziresortni siti
Govbone.

Pouzité technické a
programové prostiedky

Fyzicka a linkova vrstva je zajisténa prostfedky
poskytovatelt datovych a komunikaénich sluzeb a
prostfedky komunikacni infrastruktury vefejné
spravy.

Sitova vrstva je na urovni WAN sité zajiSténa
vlastnimi  smérovaci podporujicimi technologie
oddéleni datového provozu na IP vrstvé (IP MPLS
VPN). Na Urovni SAN a LAN pak piepinadi
datového provozu, u IP sité s podporou VLAN.

Aplikacni vrstva je zajisténa bezpelnostnimi
systémy umozfujicimi Fizeni a kontrolu datového
provozu, systémy pro spravu a dohled, systémy pro
pfenos elektronické posty a dalSimi.

Vazby na ISVS

nema zadné vazby

2.3.3. Elektronicka spisova sluzba

Charakteristika

Elektronicka spisova sluzba ARSYS-X je centralné
provozovana na Ministerstvu prace a socialnich veci
a je vyuzivana vSemi ufady prace v CR.

Architektura je definovana moduly:

e bezpeCnost - zahrnuje procesy a IT sluzby
souvisejici s autentizaci uzivatelt, Fizenim
pfistupu k informacim,

e Kklientska c¢ast - je Ccast infrastruktury a
programového vybaveni, ktera slouzi ke
komunikaci s centralni ¢asti spisove sluzby,

e centralni ¢ast spisoveé sluzby - infrastruktura pro
Cast aplikaéniho vybaveni, které je umisténo v
datovém centru MPSV,

e komunikace - je minéna ta cast infrastruktury,
ktera poskytuje spojeni mezi centralni ¢asti
systému a uzivatel,

e integracni modul - modul pro spojeni spisové
sluzby s ostatnimi aplikacemi a systémy ISVS,

o testovaci prostfedi - prostfedi dedikované pro

Uucely simulace chyb, ovéfeni novych verzi
apod.,

e sprava, dohled a podpora - dohledovani a
podpora systému.

Soucasny stav

Probiha testovani pilotni implementace systému na
vybranych ufadech prace.

Predpokladané zmény

RozS$ifeni systému na vS8echny ufady prace.

Prehled
zpracovavanych dat

Informace pro vnitfni potiebu

Odbor informatiky
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Pfehled zajiStovanych
sluzeb

Rozsah zpracovavanych dat upravuje pfedevsim
zakon Cislo 499/2004 Sb., o archivnictvi a spisové
sluzbé a o zméné nékterych zakonu, ve znéni
pozdéjSich predpisl. Jedna se predevsSim o

o elektronické  pisemnosti  doruc¢ené  nebo
odeslané z ufadu prace,

o celektronicka evidence identifikacnich udajd
pisemnosti v papirové podobé.

Pouzité technické a
programové prostfedky

Technologicka architektura

e Aplikace spisové sluzby je budovana ve
vicevrstvé architektufe s centralizovanou
datovou a aplikaéni vrstvou.

e Na lokalnich pracovnich stanicich koncovych
uzivatelu je instalovan pouze webovy prohlizeg.

e Na lokalnich stanicich nejsou ukladana Zadna
data, zalohovani dat je zajiSténo na centralni
urovni.

e Pro uloZzeni dat je pouzita databazova
technologie Oracle.

e Operacni systém pro databazovy server je MS
Windows 2003.

e Operacni systém pro aplikaéni servery je MS
Windows 2003.

e Operacni systém pro pracovni stanice je

Microsoft Windows 2000/XP.
e Komunikace vyuziva http protokol.
SW architektura

e Spisova sluzba je budovan a provozovan ve
vicevrstvé architekture

e Vrstva relaéni databaze - SW, ktery zajistuje
sluzby ukladani a zachazeni s daty.

e Presentatni a aplikaCni vrstva - pfedstavuje
vlastni logiku aplikace, tj. funkce pokryvajici
jednotlivé procesy aplikaci.

Prezentaéni vrstva - uzivatelské rozhrani,

pfedstavuje nastroj na prohlizeni dat a ovladani
funkci.

Vazby na ISVS

Infrastruktura vefejnych klicu
Sit WAN MPSV

2.3.4. Elektronické formulare

Charakteristika

Architektura je definovana moduly:

o Kklientska ¢&ast - je Cast infrastruktury a
programového vybaveni, ktera slouzi ke
komunikaci s centralni Casti systému. Klienty

Odbor informatiky
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formularl jsou koncovi uzivatelé, predevSim
klienti agend vykonavanych systémy HN, SSP a
Sz,

e centralni &ast sluzby - infrastruktura pro cast
aplikacniho vybaveni, které je umisténo v
datovém centru MPSV,

e komunikace - je minéna ta Cast infrastruktury,
ktera poskytuje spojeni mezi centralni Casti
systému a uZivateli,

¢ integra¢ni modul - modul pro spojeni formulara s
ostatnimi aplikacemi a systémy ISVS,

e sprava, dohled a podpora - dohledovani a
podpora systému.

Soucasny stav

Systém se nachazi vV provoznim stavu
s dokon&enou implementaci viech Casti.

Predpokladané zmény

Uprava systému vyvoland potfebami nového
systému OKcentrum.

Prehled
zpracovavanych dat

Informace urCené pro zvefejnéni — vzorové
formulare.

Osobni udaje — v okamziku vyplnéni vzorového
formuléfe daty o klientovi.

Prehled zajiStovanych
sluzeb

vvvvv

Predani vyplnénych formulafd dalSim systémum
ISVS.

Pouzité technické a
programove prostifedky

Technologicka architektura

o Aplikace formulafd je vybudovana v prostredi
Oracle Aplication server s centralizovanou
datovou a aplikaéni vrstvou.

e Pro uloZzeni dat je pouzita databazova
technologie Oracle.

e Pro aplikaéni servery je pouzita technologie
Oracle Aplication server.

e Operaéni systém pro aplikaéni i databazovy
server je LINUX.

e Komunikace vyuziva bezpecné Sifrované
protokoly na bazi SSL nebo nezabezpecené
protokoly na bazi HTTP.

SW architektura

e Prezentaéni vrstva - uzivatelské rozhrani,
pfedstavuje nastroj na Cc&teni a vyplnéni
formularu.

Vazby na ISVS

Sit WAN MPSV

2.3.5. Kontrolni registr klientt

KRK)

Charakteristika

Architektura je definovana moduly:

e Kklientska c¢ast - je cast infrastruktury a
programového vybaveni, ktera slouzi ke
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komunikaci s centralni &asti registru. Klienty
registru jsou daldi systémy nebo koncovi
uzivatelé,

e centralni &ast sluzby - infrastruktura pro cast
aplikacniho vybaveni, které je umisténo v
datovém centru MPSV,

e komunikace - je minéna ta Cast infrastruktury,
ktera poskytuje spojeni mezi centralni Casti
systému a uZivateli,

e integra¢ni modul - modul pro spojeni registru s
ostatnimi aplikacemi a systémy ISVS,

e sprava, dohled a podpora - dohledovani a
podpora systému.

Soucasny stav

Systém se nachazi vV provoznim stavu

s dokon&enou implementaci viech Casti.

Predpokladané zmény

Integrace se systémem OKcentrum

Prehled
zpracovavanych dat

Osobni udaje

Pfehled zajiStovanych
sluzeb

Jedna se o podplrny systém, ktery poskytuje
autorizovany seznam a informace o klientech
evidovanych v systémech vefejné spravy,
predevs§im HN, SSP a SZ.

Pouzité technické a
programové prostiedky

Technologicka architektura
e Aplikace registru je vybudovana ve vicevrstvé

architektufe s centralizovanou datovou a
aplikacni vrstvou.
e Pro ulozeni dat je pouzita databazova

technologie Oracle.

e Pro aplikaéni servery je pouZita technologie
Oracle Aplication server.

e Operacni systém pro databazovy server je
UNIX.

e Operacni systém pro aplikac¢ni servery je LINUX.

¢ Komunikace vyuziva Sifrované

protokoly na bazi SSL.
SW architektura

e Pro spravu dat registru je pouzito technologie
klient server. Na pracovni stanici je instalovano
aplikaCni programové vybaveni, které zajistuje
spojeni s centralnim databazovym serverem a
zaroven zajistuje kompletni aplikaéni logiku.

bezpecné

Vazby na ISVS

Sit WAN MPSV

rwv o

2.3.6. Infrastruktura verejnych kli¢u PKI

Charakteristika

Kartové centrum

V centru je vybudovano kartové centrum v podobé
kofenové Certifikacni Autority (MPSV CA root) a
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provoznich CertifikaCnich autority (MPSV CA xxx)
vydavajicich osobni certifikdty na Cipové karty v
ramci celé organizace, certifikaty serverim a
sluzbam. Certifikaty jsou strukturovany tak, ze
umoznuji pouziti ve standardnich aplikacich,
pfedevSim pro autentizaci vici vzdalenému stroji Ci
aplikaci a Sifrovani & podepisovani elektronické
posty. Neumoznuji vSak autentizaci vuci pracovni
stanici uzivatele zafazené do Windows NT domény,
ani vuci zdrojiim integrovanym do takové domény
(SmartCard Logon).

DetaSované registracni autority zajistuji sbér dat pro
potfeby kartového centra na ufadech.

Lokalni CA

V jednotlivych subjektech MPSV (napfiklad ufad
prace) jsou realizovany provozni CA integrované v
ramci lokalnich Windows NT domén. Tyto CA jsou
nezavislé na CA kartového centra. Vydavaji osobni
certifikdty strukturované tak, aby umoziovaly
autentizaci vuci lokalni doméné. Takto ziskany
certifikat uzivatel je pfidan na c&ipovou kartu
uzivatele ziskanou v kartovém centru.

Dalsi CA

Néktefi uzivatelé pouzivaji certifikaty vydavané
kvalifikovanymi akreditovanymi CA. Tyto certifikaty
jsou pozivany pro styk ufadu s klienty.

Soucasny stav

Systém se nachazi v provoznim stavu.

Predpokladané zmény

Nejsou prfedpokladany Zadné upravy systému

Prehled
zpracovavanych dat

Osobni udaje — informace nutné k vydani certifikatu
kartovym centrem a dalSimi CA.

Informace pro vnitfni potfebu — informace nutné
k vydani certifikatu lokalni CA.

Informace uréené pro zvefejnéni — seznamy
certifikatu.

Prehled zajiStovanych
sluzeb

Prostfednictvim detaSovanych registracnich autorit
zajistovat sbér Zadosti o vydani certifikatu nebo
Cipové karty.

V kartovém centru zajistit podpis Zadosti nebo
vydani Cipové karty.

Publikovat seznamy vydanych a odvolanych
certifikatd.

Pouzité technické a
programové prostiedky

Technologicka architektura

e Na pracovnich stanicich kartového centra je
instalovano aplikaéni programové vybaveni,
které zajistuje spojeni s databazovym serverem
autority a zaroven zajiStuje kompletni aplikacni
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logiku.

e Na lokalnich stanicich nejsou ukladana zadna
data, =zalohovani dat je zajisténo nad
databazovym serverem.

e Pro uloZzeni dat je pouzita databazova
technologie Oracle.

o Operacni systém pro databazové servery je MS
Windows 2003 server.

e Operaéni systém pro pracovni stanice je
Microsoft Windows 2000/XP.

e Komunikace vramci kartového centra vyuziva
nativni protokoly Oracle.

e Komunikace mezi detaSovanou registracni
autoritou a kartovym centrem vyuziva bezpecné
Sifrované protokoly.

Vazby na ISVS

KRK
UIR ADR
Sit WAN MPSV

2.3.7. Archivace pisemnosti

Charakteristika

Architektura je definovana moduly:

e bezpeCnost - zahrnuje procesy a IT sluzby
souvisejici s autentizaci uzivatelt, Fizenim
pfistupu k informacim a praci s osobnimi udaiji,

e klientska €ast archivace - je ¢ast infrastruktury a
programového vybaveni, ktera slouzi ke
komunikaci s centralni ¢&asti IS archivace
pisemnosti,

e centralni C¢ast - infrastruktura pro cast
aplikacniho programového vybaveni, které je
umisténo v datovém centru (resp. datovych a
komunikacnich centrech) MPSV,

e komunikace - je minéna ta cast infrastruktury,
ktera poskytuje spojeni mezi centralni Casti
systému a uZivateli,

e integraéni modul - modul pro spojeni IS
archivace s ostatnimi aplikacemi a systémy
ISVS,

e sprava, dohled a podpora - dohledovani a
podpora systému.

Soucasny stav

Systém se nachazi vV provoznim stavu
s dokon&enou implementaci vSech ¢asti.

Pfedpokladané zmény

Integrace se systémem OKcentrum

Prehled
zpracovavanych dat

Osobni Udaje — udaje obsaZzené na archivovanych
dokumentech.

Informace pro vnitfni potfebu — evidenéni informace

Prehled zajistovanych

Uchovani elektronického obrazu archivované
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sluzeb

pisemnosti.

Vedeni evidence archivovanych pisemnosti.

Zajidténi vazby na fyzicky archiv pisemnosti.

Pouzité technické a
programové prostiedky

Technologicka architektura

Aplikace archivace je vybudovany ve vicevrstvé
architektufe s centralizovanou datovou a
aplikaéni vrstvou.

Na lokalnich pracovnich stanicich koncovych
uzivateli je instalovana pouze prezentaéni
vrstva.

Na lokalnich stanicich nejsou ukladana Zadna
data, zalohovani dat je zajisténo na centralni
arovni.

Pro uloZzeni dat je pouzita databazova
technologie Oracle.

Pro aplikaCni servery je pouzita technologie
podporuijici specifikaci Enterprise JavaBeansTM
3.0.

Operacni systém pro databazovy server je
UNIX.

Operacni systém pro aplikaéni servery je LINUX.

Operacni systém pro pracovni stanice je
Microsoft Windows 2000/XP.

Komunikace vyuziva bezpeéné Sifrované
protokoly. Pro komunikaci mezi presentaéni
vrstvou APV a aplikaCnim serverem je pouzito
oboustranného protokolu SSL, pfi elektronickém
podavani zadosti je pouzit jednostranny SSL
protokol.

SW architektura

IS archivace je budovan a provozovan ve
vicevrstvé architektufe s tenkym bohatym
klientem.

Vrstva relaéni databaze - SW, ktery zajistuje
sluzby ukladani a zachazeni s daty.

Vrstva objektové relaéniho mapovani

Stfedni vrstva — obsahuje sadu funkci obchodni
logiky aplikace a funkce pro komunikaci s jinymi
IS

Lehkéa aplikaéni vrstva - predstavuje vlastni
logiku aplikace, tj. funkce pokryvajici jednotlivé
procesy aplikaci.

Prezentaéni vrstva - uzivatelské rozhrani,

pfedstavuje nastroj na prohlizeni dat a ovladani
funkci.

Vazby na ISVS

Infrastruktura vefejnych klicu
Sit WAN MPSV
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2.3.8. Manazersky informacni systém (MIS)

Charakteristika

Re$eni MIS je mozné rozdélit do nasledujicich
funk&nich bloka:

Bl - Business Inteligence se zabyva analyzou a
vizualizaci multidimenzionalnich dat
poskytovanych  datovym skladem (DWH).
Systém je urCen koncovému  uzivateli
(analytikdm) s dobrou znalosti struktury dat a
jejich vyznamd.

DWH - Systém datového skladu (DWH -
Datawarehouse) je klic¢ovou komponentou feSici
vlastni dlouhodobé uchovani dat ziskanych ze
zdrojovych systém( c&aste¢né ¢&i Uplné v
historizované formé. Datawarehouse dale
poskytuje zpracovana data do podoby datovych
trzist pro potfeby Bl. V ramci datového skladu
probihaji ETL procesy.

ETL - ETL (Extract, Transform, Load) je systém
Ci logika feSeni zabyvajici se Cerpanim dat ze
zdrojovych systému, zajisténim jejich ulozeni
v historizované ¢asti datového skladu, jejich
transformaci do tzv. multidimenzionalnich
databazi (datovych trzist) za ucelem efektivniho
analyzovani dat podle pfislusnych dimenzi.

Reportovaci server - RS systém (Reporting
Server) je soucast celkového feSeni zabyvajici
se pfipravou a zpfistupnéni opakovanych,
pfedem definovanych sestav (reportd) na
zakladé dat poskytovanych datovym skladem.

Zdrojové systémy - zdrojové systémy jsou
systémy, které nejsou pfimou soucasti feSeni,
ale jsou z nich ziskavana zakladni data pro dalSi
zpracovani. Zpravidla se jedna o operativni,
transakéni systémy slouzici pro kazdodenni
podporu Cinnosti organizace Ci systémy tfetich
stran.

Podpurné systémy — sprava uzivatell, sprava
vykazl, dohledy, zalohovani, administrace

Soucasny stav

Systém se nachazi vV provoznim stavu
s dokon&enou implementaci viech Casti.

Predpokladané zmény

Pfidani dalSich datovych zdroji (IS HN a SS,
statistické udaje, apod.)

Vytvofeni novych / Uprava stavajicich ukazateld
a hledisek v deskriptivni ¢asti Oracle Bl

Vytvofeni Novych a uprava stavajicich analyz,
reportll a fidicich panell v aplikaci Oracle Bl

Implementace zmény zdrojovych aplikaci
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e Vytvofeni  nového DM nebo Uprava
dimenzionalniho modelu v datovém skladu ze
stavajicich  dat v historizované  databazi
datového skladu

Prehled
zpracovavanych dat

V MIS jsou v souCasné dobé k dispozici data ze
dvou zakladnich informacénich systémt MPSV -
statni socialni podpory (IS SSP) a sluzeb
zaméstnanosti (IS SZ)

Pfehled zajiStovanych
sluzeb

e Podpora rozhodovaciho procesu vSech uzivatell
z MPSV na okresni i celostatni urovni diky
poskytovani komplexnich informaci z oblasti trhu
prace a dalSich datovych zdroja

¢ Moznost zobrazeni pfeddefinovanych i vytvofeni
ad-hoc analyz, statistk a reportd podle
aktualnich pozadavkud uzivatel(.

Pouzité technické a
programové prostfedky

Technologicka architektura

e Reseni MIS je zaloZzené na specifické HW/SW
technologii HP Neoview, ktera zaroven slouzi
jako databazova technologie pro uloZeni dat.

o Aplikacni server a uzivatelska funkcionalita je
zajisténa nasazenim SW produktu Oracle BI
Enterprise Edition Plus.

e PrezentaCni vrstvu tvofi server odpovédny za
komunikaci s aplikacnim Bl serverem pres
zabezpeCeny protokol https, navic zajistuje
jednotny zplUsob autentikace uzivateld.

e UzZivatelské rozhrani je realizované pomoci
aplikace Oracle Bl EE a tenkym klientem
(prohlize¢ www stranek) na pracovnich stanicich
koncovych uzivatelu.

e Na lokalnich stanicich nejsou ukladana Zadna
data, =zalohovani dat datového skladu je
zajisténo pomoci specializovaného zafizeni VTS
(Virtual Tape System), ktery je dodavan jako
soucast systému HP Neoview.

e Operacni systém pro databazovy server je HP
Neoview Operating System, pro aplikacni server
Microsoft Windows 2003, pro prezentacni server
RedHat Enterprise Linux.

e Operacni systém pro pracovni stanice je
Microsoft Windows 2000/XP.

Vazby na ISVS

V soucCasné dobé pfebira MIS data z nasledujicich
zakladnich informacnich systémi MPSV

IS SSP

e osobni udaje — data souvisejici s vykonem
vlastni agendy IS SSP

e informace o vyplaté davek statni socialni
podpory
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informace pro vnitini potfebu — pFedevsim
statistické informace

informace uréené pro zvefejnéni — predevsim
statistické informace

IS SZ

informace z evidence uchazeCll o zaméstnani
(délka  evidovani  uchazece, spoluprace
uchazece pfi hledani zaméstnani aj.)

infformace o vysi pfijmd z podpory v
nezaméstnanosti, pfi  rekvalifikaci a  pfi
insolventnosti zaméstnavatell

kontrola dat poskytnutych klienty za ucelem
ochrany proti neopravnénému poskytovani
davek

Sit WAN MPSV - pfistup do MIS pro uzivatele
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3. Zaméry na porizeni nebo vytvoreni novych ISVS

3.1. Novy

informacni systém OKcentrum

OKcentrum je pracovni nazev pfipravovaného informacniho systému vefejné
spravy, ktery bude na centralni Urovni integrovat stavajici IS SSP a IS SZ.

Zavedeni systému je planovano ve tfech etapach.

e Prvni etapa zahrnuje registr firem a moduly ,Kontrola“ a ,Monitoring
firem“ IS sluzeb zaméstnanosti.

o Druha etapa zahrnuje IS statni socialni podpory.
o Tfeti etapa zahrnuje integraci zbyvajicich c¢asti IS sluzeb
zaméstnanosti.

Zprovoznéni funk&nosti prvni etapy je planovano na prvnim pololeti roku 2009.
V prvnim Ctvrtleti dojde k zahajeni zkusebniho provoz a Skoleni uzivatel(.

3.1.1. Pfinos architektury

S rozvojem technologii a trendu vyvoje dochazi k posilovani vlivu prezentaéni
logiky na klientské strané. Tento princip v podobé bohatého klienta je vyuZit
rovnéz v ramci pfipravovaného IS OKcentrum. Pfeneseni prezentacni logiky
na klientskou stranu ma dopad v fadé efektd na zvySenou spolehlivost,
robustnost a efektivitu celého informaéniho systému.

Zvyseni robustnosti systému

Pfi vyuziti principu tenkého klienta je prezentaCni logika fizena vzdalenym
centralnim serverem, ktery udrZuje kompletni aktualni rozpracovany stav,
obraz uzivatelské aplikace na klientské stanici. Pokud tak dojde k technickym,
hardwarovym ¢&i jinym problémdm na konkrétnim centralnim serveru, na
kterém se nachazi aktualni rozpracovany stav klientské aplikace, dojde k
havarii uZivatelské aplikace. Aktivni prvek rozvaZujici zatéz systému (Load
balancer) tak sice reflektuje zatéz systému jako celku, neumoznuje vSak z
hlediska uZivatele reagovat na vypadky konkrétniho serveru.

Bohaty klient odstrafiuje vySe uvedenou nevyhodu. VeSkera prezentaéni
logika (ovladani aplikace) je pfitomna na klientské stanici a pouze v pfipadé,
kdy je pozadavek na libovolnou operaci se zpracovavanymi daty, dojde k
vyvolani sluzby obchodni logiky. Ta se nachazi v centralni ¢asti systému a z
jejiho hlediska jsou jednotlivé servery ekvivalentni, nebot neudrzuji aktualni
rozpracovany stav klientské aplikace, jsou bezstavové. Vypadek libovolného
stroje je tak reflektovan prvkem rozvazujicim zatéz a poZadavek je
pfesmérovan na jiny funkéni server.

SoucCasné je v8ak zachovana bezpeCnost ve smyslu skryté centralizované
obchodni logiky, ktera s daty pracuje.

Zrychleni odezvy a interakce s uzivatelem

Pfitomnost prezentacni logiky na klientské stanici zrychluje interakci s
uzivatelem v Fadé operaci, kdy udalost vyvolana uzivatelem neni pfenasena
na vzdaleny centralni server, ale je vyhodnocena pfimo na stanici. Vysledna
odezva systému z pohledu uzivatele je tak rychlejsi.

Snizeny vliv sitovych prvkia a technologie na dobu necinnosti
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Diky bezstavovému charakteru centralni obchodni logiky a pfesunuti
prezentacni vrstvy na klientskou pracovni stanici je minimalizovan vliv
sitovych prvk( (doba max. prodlevy otevienych spojeni) a technologii na dobu
necinnosti uzivatele v systému, ktera tak teoreticky neni limitovana (prakticky
servisnimi hodinami na udrzbu systému apod.).

Bezpecnost

Bezpec€nostnimi prvky, jako je napf. firewall, Ize omezit pfistup na centralni
servery tak, ze na né Ize pfistupovat pouze z pfesné definovanych mist.

PFitomnost konfigura&nich udaji pro komunikaci s databazovym systémem na
centralnich aplikaCnich serverech rovnéz nepfedstavuje riziko, nebot je lze
zabezpedit vyuzitim Sifrovacich mechanisma.

3.1.2. Popis komunikaéni architektury IS OKcentrum

Hlavni ¢ast infrastruktury

IS OKcentrum pfedpoklada seérii z hlediska instalovaného systému
ekvivalentnich centralnich server(, na kterych bude umisténa obchodni logika
a instalace prezentacni casti aplikace. Tyto aplikaéni servery jako jediné
komunikuji s UloZistém dat, reprezentovanym databazovym systémem.
Klientské stanice, prostfednictvim kterych uzZivatelé pracuji se systémem,
kontaktuji centralni prvek rozvazujici zatéz, jenz dle typu poZadované sluzby a
pravidel rozvazovani zajiStuje smérovani na odpovidajici aplikatni server a
vybranou aplikaéni soucast. V pfipadé hlavni Casti aplikace se jedna o
instalaci prezentacCni ¢asti aplikace na klientskou stanici prostfednictvim JNLP
protokolu a technologie Java Webstart

Mezi databazi IS OKcentrum a nékterymi stavajicimi databazemi je
pozadovano propojeni formou databazovych link(i. Databaze budou vyuzity ke
dvéma ucelim. Konverze dat a vyména dat s IS hmotné nouze a socialnich
sluzeb. V pfipadé konverze dat ze stavajicich systémi tak postupné
poZadavek na tyto komunikace bude zanikat. Potfeba vymény dat s IS HN a
SS prostfednictvim DB linku zavisi na vyvoji IS HN a SS nebo pfipadnych
zakonnych zménach, které by zadlenily tento systém do IS OKcentrum.

Komunikace s externimi subjekty

IS OKcentrum bude vyzadovat komunikaci s fadou externich systém(, od
kterych bude pFebirat data nebo naopak informace poskytovat. Kartové
centrum bude pfedavat IS OKcentrum informace o vydanych a revokovanych
certifikatech s vyuzitim web sluzby, portal bude ziskavat informace, které
budou publikovany, rovnéz IS HN bude vyZadovat pfimou online komunikaci
pro specifické typy pozadavki. VSechny tyto systémy budou komunikovat
prostfednictvim aplikaénich serverll a nepfedpoklada se zadné pfimé spojeni
takového systému s DB IS OKcentrum. Pro tento typ komunikace se nabizi
vyuzit vnitfni adresu prvku rozvazujiciho zatéz.

DalSim typem externiho systému, ktery bude vyzadovat komunikaci s IS
OKcentrum, je CSSZ prostfednictvim webservice. V neposledni fadé bude
zapotfebi poskytovat sluzby vefejnym externim systémuim, jako je napf.
komunikace prostfednictvim XML technologie se spisovnou v ramci archivace
dokumentu.

Pokud v budoucnu bude zapotfebi poskytovat data z IS OKcentrum dalSimu
externimu subjektu, pfedpoklada se zpfistupnéni formou napf. technologie
web service, tedy umisténi specialni aplikace na centralni aplikaéni servery a
zprovoznéni nové komunikace, nikoliv zpfistupnéni DB spojeni pfimo na DB
IS OKcentrum.

Odbor informatiky

Verze 1.0 Strana 25



Informaéni koncepce Zaméry na pofizeni nebo vytvoreni novych ISVS

3.1.3. Provozovana prostiredi IS OKcentrum

Z hlediska vysledného stavu provozu IS OKcentrum pfichazi v uvahu
nasledujici prostiedi.

Produkéni prostredi

Produkéni prostfedi je prostfedi pro realny provoz IS OKcentrum, pro praci
cilovych uzivatel(l. Jeho zprovoznéni se predpoklada v prvni poloviné roku
2009 k postupnému nasazovani jednotlivych modull IS OKcentrum.

Podpurna prostredi

Jednd se o zkudebni, Skolici a testovaci prostfedi. Tato prostfedi jsou
vzajemné zcela oddélena a nezavisla, rovnéz jsou oddélena od produkéniho
prostfedi. To znamena, Ze jednotliva prostiedi budou mit vlastni databazové a
aplikacni servery.

Zkusebni prostredi

ZkuSebni prostfedi slouzi vSem wuzivatelim ke zkouSeni postupl a
seznamovani se s novou funk&nosti. Ve zkuSebnim prostfedi je umisténa
shodna verze aplikace jako na prostfedi produkénim, obsah databazi je
ovSem vymysleny a uZivatelé by pfi zkouseni neméli zadavat skute¢né osobni
udaje. Pfi nasazovani novych verzi se bude databaze upgradovat stejné jako
produkéni databaze, uzivatelé tedy nebudou ztracet sva zkuSebni data.
ZkuSebni prostifedi bude navic vyuZito pfed uvedenim do provozu
produkéniho prostfedi pro seznameni uzivatell s aplikaci a k ovéfeni
funkénosti na ufadech. Zkusebni prostfedi je tedy prvni prostfedi, kde by se
méla aplikace IS OKcentrum zprovoznit. Pfedpokladany termin zprovoznéni je
pocCatkem roku 2009.

Skolici prostredi

Pro ucely Skoleni cilovych uzivateld systému je predpoklad vybudovani
Skoliciho prostfedi. Uzivateli tohoto prostfedi jsou zejména instruktofi a
Skolenci. Pfi Skoleni mohou Skolenci zkouSet funk&nost kromé Skolici
databaze i ve zkuSebnim prostfedi. Obsah databazi je opét vymySleny a
uzivatelé by neméli zadavat skute€né osobni udaje. PFfi nasazovani novych
verzi se bude databaze upgradovat stejné jako produkéni databaze, instruktofi
tedy nebudou ztracet pfipravena data pro Skoleni. Zprovoznéni tohoto
prostfedi spada rovnéz na pocatek roku 2009, aby mohlo byt zahajeno Skoleni
uzivateld IS OKcentrum.

Testovaci prostredi

Testovaci prostiedi je urCeno pro testovani nové pfipravovanych verzi
cilovymi uzivateli vybranych testovacich uradu, pfipadné pro testovani novych
technologii. Pfi instalaci nové verze k testovani bude na testovacim prostredi
instalovana kopie produkéni databaze a proveden upgrade této databéaze.
Testovaci ufady budou tedy testovat nové verze na kopii realné databaze z
posledniho obdobi, coz je velmi dulezité a uzite¢né. Autentizace a autorizace
zde bude samoziejmé stejna jako v realné databazi, ¢imZ bude zachovana
ochrana osobnich udaji. Pfedpokladame, ze testovaci prostfedi bude navic
vyuzito pro testovani konverze dat z puvodnich IS SZ a IS SSP.

Technické podminky podptrnych prostredi

VS8echna podplrna prostfedi predpokladaji samostatnou oddélenou
infrastrukturu, a to nejen vzajemné mezi sebou, ale i od produkéniho
prostfedi. Jedna se vSak o zjednoduSenou variantu, kde neni zapotfebi
ekvivalentniho instalovaného vykonu jako v pfipadé prostfedi produkéniho.
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3.1.4. Programové vybaveni

Predpokladané programové vybaveni aplikacniho a databazového serveru a
klientskych stanic vychazi z ovéfeného modelu IS HN a SS.

o Aplikacni server - LINUX, Oracle WebLogic
o Databazovy server - UNIX, Oracle
¢ Klientské stanice - Windows XP, Vista

3.1.5. Dostupnost IS OKcentrum

IS OKcentrum musi byt dostupny minimalné v pracovni dobé ufadu, které jej
budou pouzivat. Pfedpoklada se stejna dostupnost jako u IS HN/SS.

Planované odstavky

Tyto pfestavky nebudou zasahovat do stanovené provozni doby. V provoznim
fadu, ktery bude pro OKcentrum vytvofen, bude definovan Cas, ve kterém se
budou moci tyto prestavky uskutecnit.

Neplanované vypadky

IS OKcentrum bude v pfipadé mimofadného vypadku uvedeno opét do
provozu maximalné do 24 hodin. Zafazeni do konkrétni tfidy dostupnosti bude
zaviset na smluvnich podminkach.

Dohled a sprava

Pro spravu a dohled predpokladame pouzit dedikovana komunikacni
prostfedi, realizovana pfes VLAN obdobné jako v IS HN.

Cilem spravy je zaijisténi funkénosti softwarového vybaveni IS OKcentrum.
Pro jeji dosazeni budou na systémech IS OKcentrum provadény nasledujici
¢innosti:

o Instalace a konfigurace OS a technologického software,

¢ automaticky monitoring OS a technologického software pomoci SNMP
agentd,

e monitoring funkénosti aplikace (servlety, OVIS),

e pravidelna kontrola a udrzba,

e TeSeni problému, hlaseni na helpline MPSV a subdodavatel(im.
Pfedpokladame, Ze pro dohled a spravu budou pouzity nasledujici produkty:

¢ Interni nastroje pro sledovani funk&nosti aplikace (servlety),

e monitoring systémd pomoci SNMP dotazd a SQL dotazid ze
sluzebniho serveru,

e OVO (HP OpenView Operations) — pro dohled na drovni opera¢niho

systému,

e OVIS (HP OpenView Internet Services) — pro monitoring dostupnosti
sluzeb,

e MRTG (Multi Router Traffic Grapher) — pro zaznamenavani

historickych vykonnostnich dat pro jednotlivé systémy.
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3.1.6. Zalohovani

Pfedpokladame, Ze systémy tvofici IS OKcentrum budou zaclenény do jiz
osvédCeného modelu centralniho zalohovani, které se mj. pouziva pro IS HN.
Pro fizeni centralniho zalohovani se pouzivaji servery v rlznych datovych
centrech. Tyto servery jsou vzajemné zastupitelné a pro pfepinani provozu se
pouziva nastroj Switch. Zalohovana data se ukladaji pres SAN.

Systém zalohovani bude zajistovan produktem HP Open View Data Protector.
Na systémech IS OKcentrum pak budou instalovany moduly Media Agent,
Disk Agent a Online Oracle Integrace (v pfipadé databazovych servert).

Pfedpokladame, Ze aplika¢ni servery budou souborové zalohovany jednou
mésicné (pravdépodobné bude stadit jeden v dané zéné). U databazového
serveru bude pofizovana plna zaloha dvakrat tydné a zaloha archivnich log(
pak dvakrat denné.

3.1.7. Bezpec€nost

IS OKcentrum bude obsahovat osobni Udaje. Z toho divodu musi byt kladen
velky ddraz na informacni bezpecnost, ktera se tyka neopravnéného pouziti
osobnich udajll, jejich ochrany pfi vzniku, pfenosu, ukladani, pouzivani a
likvidaci. Zarovenn musi byt feSena ochrana dat pfed jejich modifikaci,
zavedenim klamnych dat do systému a ochrany systému jako celku. To
vyzaduje komplexni ochranu hmotnych i nehmotnych ¢asti IS.

Bezpecnost IS bude vychazet z bezpecnostni politiky provozovatele IS.

Soudasti realizace bude zpracovani bezpecénostniho projektu, ktery bude
bezpecnostni politiku provozovatele respektovat.

Nabizené fedeni aplikaCniho vybaveni bude implementovat niZze uvedena
bezpe€nostni opatfeni s cilem ochrany informaci proti nepovolanému
pfistupu, jejich modifikaci, zni€eni a zméné a zabezpeleni dostupnosti
informaci.

e Propracovany systém fizeného pfistupu k IS (identifikace, autentizace
a autorizace uzivatelll) vyuzivajici komplexni feSeni PKI s vyuzitim
Cipovych karet uzivatelq,

e vyuzivani bezpecnych Sifrovanych komunikaénich protokol(,

e zabezpeCeni dostupnosti informaci a informacnich sluzeb proti
vypadkum informacéniho systému,

e propracovany systém zalohovani dat vCetné clusterovani datového
serveru,

e implementace serveru do bezpecnostnich zén IS centra MPSV,
e propracovany systém obnovy IS po vypadku,

e pouziti spolehlivého SW s durazem na kvalitu zvolenych operacni
systéml(l, databazovych serveru atd.,

e pouziti kvalitnich technickych komponent hardware IS v€etné zajisténi
servisnich sluzeb,

¢ informacéni podpora uzivatell subsystému (hot-line, $koleni),

e uchovavani udaji o pfistupech do IS (zurnal) a jejich kontrola v
realném Case.
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Dulezité je =zajisténi fyzické ochrany jednotlivych technickych ¢&asti IS
(zabezpeceni prostor, pro umisténi IS, zvlasté pak serverovych ¢asti, pfed
pfistupem neopravnénych osob, stabilizace elektrické energie a jeji dodavky,
pouziti elektronické protipoZzarni signalizace, klimatizace serveroven,
bezpecné uloZeni nosicu dat aj.).

IS OKcentrum bude navrzen tak, aby vyhovoval pozadavkiim na informacéni
systémy vefejné spravy (Standardu pro nalezitosti Zivotniho cyklu
informacniho systému, pozadavkim na bezpec€nost informacnich systému),
zakonu o ochrané osobnich udajd a dalSim pfislusnym zakonnym normam.
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4. Dlouhodobé cile v oblasti fFizeni kvality ISVS

o wr

4.1. Stanoveni dlouhodobych cilu fizeni kvality ISVS
4.1.1. Zajisténi kvality dat

ID

Popis dlouhodobého cile

QLO1

Definovanim vhodné informaéni architektury zajistit poskytovani
spolehlivych a konzistentnich informaci a umoznit snadnou integraci
aplikaci do fungovani MPSV (CobiT PO2).

QLO02

Pofizovanim a udrzbou aplikacniho programového vybaveni ziskavat
aplikace, které odpovidaji pozadavkim MPSV, jsou dostupné
v pozadovaném Case a za pfrijatelné naklady (CobiT 1A2)

4.1.2. Zajisténi kvality technickych a programovych prostiedki

ID

Popis dlouhodobého cile

QLO3

Stanovenim sméru pro technicky a programovy rozvoj zajistit stabilni,
cenové pfijatelnou droven technologické infrastruktury MPSV, ktera
bude vyhovovat stavajicim i budoucim pozadavkim (CobiT PO3).

QLO04

Pofizovanim a udrZzbou technické infrastruktury zajistit fungovani
integrované a standardizované infrastruktury IT (CobiT IA3)

4.1.3. Zajisténi kvality sluzeb

ID

Popis dlouhodobého cile

QLO5

Jasnym definovani proces(, organizace a vztah( uvnitf i vné utvaru IT
zajistit pruznou reakci na pozadavky, které bude MPSV klast na
poskytovani a rozvoj sluzeb IT, a urCit role IT sjednoznacné
definovanou odpovédnosti (CobiT PO4).

QLO6

Rizenim lidskych zdroja v utvaru IT ziskat kompetentni a motivované
pracovniky, ktefi vytvafi a dodavaji kvalitni sluzby IT (CobiT PO7)

QLo7

Rizenim kvality sluzeb IT zajistit trvalé a méfitelné zlepSovani kvality
dodavanych sluzeb IT (CobiT PO8)

QLO8

Projektovym Fizeni zajistit dodani vystupl projektovych ¢innosti
v dohodnutém Case, nakladech a kvalité (CobiT PO10)

QLO09

Identifikovanim vhodnych feSeni automatizace podporovat fungovani
procest navrhem efektivnich a uc€innych automatizovanych feSeni
(CobiT 1A1)

QL10

Umoznit provozovani a vyuzivani sluzeb IT vhodnymi postupy pro
zaskoleni koncovych uzivatell a provoznich pracovnikl (CobiT IA4)

QL11

Provozovat sluzby IT v souladu s pozadavky normy CSN ISO/IEC
20000 — Informacni technologie — Management sluzeb a doporu€enimi
nejlepsi vzité praxe (ITIL, CobiT, apod.).
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4.2. Pozadavky na kvalitu

ID

Popis pozadavktl na kvalitu

Vazba na
dlouhodobé
cile kvality

QRO1

Ustanoveni systému fizeni sluzeb IT, v€etné politik a
ramce, ktery umozni efektivni fizeni a implementaci
vSech IT sluzeb (ISO/IEC 20000 3 a 4)

QLO1, QLOS,
QLO6, QL10

QRO2

Zajisténi nalezité provozni dokumentace (systémova
pfirucka, uzivatelska pfFirucka apod.) vsouladu s
Vyhlaskou 529/2006 Sb., o dlouhodobém fizeni
informacnich systému vefejné spravy)

QL11

QRO3

Planovani a implementaci novych nebo zménénych
sluZzeb zajistit, aby nové sluzby a zmény ve sluzbach
byly proveditelné a Fiditelné pfi dohodnutych
nakladech a kvalité sluzeb (ISO/IEC 20000 5).

QLO02, QLO8,
QLO09

QRO4

Pomoci fizeni urovné sluzeb stanovit, odsouhlasit,
zaznamenavat a fidit urovné sluzeb (ISO/IEC 20000
6.1).

QLO7, QL11

QRO5

Pomoci vykazl o sluzbach vytvaret dohodnuté,
aktualni, spolehlivé a pfesné vykazy pro
kvalifikované rozhodovani a efektivni komunikaci
(ISO/IEC 20000 6.2).

QLO07, QL11

QRO6

Pomoci fFizeni kapacit zajistit, aby poskytovatel
sluzeb mél po celou dobu dostateCnou kapacitu ke
splnéni odsouhlasenych sou€asnych i budoucich
pozadavkl odrazejicich potfeby MPSV a jejich
odbératelt (ISO/IEC 20000 6.5).

QLO03, QL11

QRO7

Pomoci fizeni vztahu s odbérateli sluzeb vybudovat
a udrZovat dobré vztahy mezi poskytovatelem sluzeb
a odbérateli, zalozené na chapani potfeb odbératell
a hnacich sil jejich fungovani (ISO/IEC 20000 7.2).

QLOS, QL11

QRO08

Pomoci Fizeni vztahl s dodavateli fidit dodavatele
tak, aby bylo zajisténo poskytovani
neprerudovanych, kvalitnich sluzeb (ISO/IEC 20000
7.3).

QLO5, QL11

QRO09

Pomoci fizeni incidentl co nejdfive obnovit
dohodnuté sluzby pro MPSV nebo reagovat na
pozadavky na sluzbu (ISO/IEC 20000 8.2).

QLO7, QL11

QR10

Pomoci fizeni problémd minimalizovat preruseni na
strané MPSV pomoci proaktivni identifikace a
analyzou pfi€in incidentl a fizenim problému az k
jejich uzavieni (ISO/IEC 20000 8.3).

QLO7, QL11

QR11

Pomoci fizeni konfigurace stanovovat a fidit
jednotlivé prvky sluzeb a infrastruktury a udrzovat
presné konfiguraéni informace (ISO/IEC 20000 9.1).

QLO03, QL11

QR12

Pomoci fizeni zmén zajistit, aby vSechny zmény byly
ohodnoceny, schvaleny, implementovany a

QLO3, QL11
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pfezkoumany fizenym zpusobem (ISO/IEC 20000
9.2).

Pomoci fizeni release dodat, distribuovat a sledovat
jednu nebo vice zmén obsazenych v jednom

QR13 1 vonéni do produkéniho prostredi (ISO/IEC 20000 | 03 QLT
10.1).
Rozvoj a optimalizace technologické infrastruktury
QR14 v souladu s potfebami a moznostmi MPSV zajistit | QLO1, QLO02,
efektivni vyuzivani této infrastruktury a s pfihlédnutim | QLO3, QL04
k technologickym trenddm.
Prohlubovani dostupnosti potfebnych informaci QLO1. QLO2
QR15 | pomoci riznych prostfedkl a kanalu a jejich efektivni QL03’ QLO4’
vyuziti (CobiT PO2-3, CobiT IA2-3). ’
Efektivni zajisténi zprav a informaci, které jsou
dilezité pfi sledovani provozu infrastruktury ICT a
dovoluji v€as odhalit provozni odchylky a tim QLO1. QLO2
QR16 | pfedchazet provoznim vypadkim a problému a QL03’ QLO4’

poskytuji udaje pro podporu spravnych rozhodnuti
pro rozvoj infrastruktury ICT (CobiT PO2-3,
CobiT 1A2-3).

4.3. Plan rizeni kvality

V oblasti fizeni kvality ISVS budou provadény konkrétni ¢innosti, které MPSV
dale specifikuje a ohodnoti pfedpokladanou €asovou naro€nosti, ktera se
promitne do navrhu harmonogramu planu fizeni kvality. Jednotlivé Cinnosti
budou oznaceny vlastnim identifikatorem (QPxx, kde xx je poradi €innosti) a
budou vloZeny do tfirozmérné matice, kde budou provazany s konkrétnimi
pozadavky na kvalitu ISVS a s konkrétnimi dlouhodobymi cili kvality ISVS.

Z pohledu informacni koncepce se ¢innosti v oblasti kvality ISVS soustfedi
pfedevdim na program rozvoje ICT a zavedeni a vyuzivani standardu
ISO/IEC 20000:2005 v oboru managementu zlepSovani kvality, zvySovani
efektivity a snizeni nakladu sluzeb ICT.
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5. Dlouhodobé cile v oblasti rFizeni bezpecnosti ISVS

(-} wrs

5.1. Stanoveni dlouhodobych cill fFizeni bezpeénosti ISVS

5.1.1. Zajisténi bezpecénosti dat

ID Popis dlouhodobého cile
Bezpecnostni politikou ur€it smér a vyjadiit podporu bezpelnosti
SL1 | informaci ze strany vedeni MPSV a v souladu s pozadavky MPSV,
pfisluSnymi zakony a smérnicemi (ISO/IEC 27002 5.1).
Rizenim bezpednosti a minimalizaci dopadd zranitelnosti a
SL2 | bezpe€nostnich incidentl udrzovat integritu a dUvérnost informaci
(CobiT DS5)
Ustavit, zavést, provozovat, monitorovat, pfezkoumavat, udrzovat a
SL3 soustavné zlepSovat dokumentovany systém fizeni bezpeénosti
informaci MPSV, a to v kontextu vSech ¢innosti a rizik (ISO/IEC 27001
4.1)
SL4 Stanovenim zasad a pozadavkl na fizeni pFistupu Fidit pfistup

k informacim (ISO/IEC 11.1).

5.1.2. Zajisténi bezpecnosti technickych a programovych prostiredki

ID

Popis dlouhodobého cile

SL5

Stanovenim provoznich postupl a odpovédnosti zajistit spravny a
bezpeény provoz prostfedkd pro zpracovani informaci (ISO/IEC 27002
10.1).

SL6

Stanovenim bezpecnostni pozadavku informacnich systém zajistit, aby
se bezpecénost stala neoddélitelnou soucasti informacnich systéml
(ISO/IEC 27002 12.1).

5.1.3. Zajisténi bezpecnosti sluzeb

ID

Popis dlouhodobého cile

SL7

Pomoci ohodnoceni a fizeni rizik IT analyzovat a komunikovat rizika a
jejich mozné dopady na cile a fungovani MPSV resp. na poskytovani
sluzeb IT (CobiT PO9, BS 31100, ISO/IEC 27005).

SL8

V ramci vSech ¢innosti spojenych se sluzbami efektivné fidit bezpeénost
informaci (ISO/IEC 20000 6.6).

SL9

Pomoci fizeni kontinuity a dostupnosti sluzeb zajistit, Ze jsou vici
zaékaznikim za vSech okolnosti spInény dohodnuté zavazky v oblasti
kontinuity a dostupnosti sluzeb (ISO/IEC 20000 6.3) a ze jsou
minimalizovany pfipadné dopady pfi pferuseni dodavky sluzeb IT (CobiT
DS4)
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5.2. Pozadavky na bezpecnost

ID

Popis pozadavk( na bezpecnost

Vazba na
dlouhodobé
cile
bezpecnosti

SRO01

Zajisténi  nalezité  bezpecCnostni  dokumentace
(bezpelnostni politika, bezpeénostni smérnice apod.)
v souladu s Vyhlaskou 529/2006 Sb., o dlouhodobém
fizeni informacnich systému vefejné spravy)

SL1

SR02

Ridit bezpeé&nost informaci v organizaci (ISO/IEC
27002 6.1).

SL1, SL3

SR03

Zachovat bezpecnost informaci organizace a
prostfedkl pro zpracovani informaci, které jsou
pfistupné, zpracovavane, sdélované nebo
spravované externimi subjekty (ISO/IEC 27002 6.2).

SL5, SL4

SR04

Pomoci Fizeni informacénich aktiv nastavit a udrzovat
pfiméfenou ochranu aktiv MPSV (ISO/IEC 27002
7.1).

SL7, SL4

SR05

Pomoci klasifikace informaci zajistit, aby informace
ziskaly odpovidajici uroven ochrany (ISO/IEC 27002
7.2)

SL4

SRO06

Zajistit, aby zaméstnanci, smluvni a tfeti strany byli
srozumeéni se svymi povinnostmi, aby pro jednotlivé
role byli vybrani vhodni kandidati a sniZit riziko lidskeé
chyby, kradeze, podvodu nebo zneuziti prostfedku
organizace (ISO/IEC 27002 8.1).

SL1, SL3, SL5

SRO07

Zajistit, aby si zaméstnanci, smluvni a tfeti strany byli
védomi bezpecnostnich hrozeb a problému s nimi
spojenych, svych odpovédnosti a povinnosti a aby
byli pfipraveni podilet se na dodrzovani politiky
bezpec€nosti informaci béhem své bézné prace a na
shizovani rizika lidské chyby (ISO/IEC 27002 8.2).

SL1, SL2

SR08

Zajistit, aby ukon&eni nebo zména pracovniho vztahu
zaméstnancul, smluvnich a tfetich stran probéhla
fadnym zpusobem (ISO/IEC 27002 8.3).

SL1, SL4

SR09

Pfedchazet neautorizovanému fyzickému pfistupu do
vymezenych prostor, pfedchazet poskozeni a
zasahim do provoznich budov a informaci
organizace (ISO/IEC 27002 9.1).

SL1, SL3, SL4

SR10

Pfedchazet ztraté, poSkozeni, kradeZzi nebo
kompromitaci aktiv a pferuseni Cinnosti organizace
(ISO/IEC 27002 9.2).

SL1, SL3, SL4

SR11

Rizenim dodavek sluzeb tfetich stran zavést a
udrzovat pfiméfenou uroven bezpecnosti informaci a
urovefl dodavani sluzeb ve shodé& s uzavienymi
dohodami (ISO/IEC 27002 10.2).

SL2

SR12

Planovanim a pfejimanim systémd minimalizovat
riziko selhani systéma (ISO/IEC 27002 10.3).

SL8

SR13

Ochranou proti Skodlivym programim a mobilnim

SL5, SL6, SL8
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kodam chranit integritu programového vybaveni a dat
(ISO/IEC 27002 10.4).

Zalohovanim udrzovat integritu a dostupnost

SR14 | informaci a prostfedku pro jejich zpracovani (ISO/IEC | SL5, SL6, SL8
27002 10.5).

Spravou bezpecnosti sité zajistit ochranu informaci v

SR15 | pocitaCovych sitich a ochranu podparné | SL5, SL6, SL8
infrastruktury (ISO/IEC 27002 10.6).

Bezpec€nosti pfi zachazeni s médii predchazet

SR16 | N€OPravnénemu vyzrazeni, rr]ocll_ﬂkacu’ztrate _nebo SL5. SL6, SL8
posSkozeni aktiv a pferudeni c¢innosti organizace
(ISO/IEC 27002 10.7).

Vhodnymi postupy pfi vyméné informaci zaijistit

SR17 b’ezp_ecnost |pforma0| a programu pfi Jej‘I’Ch vymeéné v SL5, SL6, SL8
ramci organizace a pfi jejich vyméné s externimi
subjekty (ISO/IEC 27002 10.8).

Zajistit integritu vefejné dostupnych informaci (web) SL2 SL5

SR18 | a bezpe&nost sluZzeb elektronického obchodu a jejich SL6’ SL8,
bezpeéné pouziti (ISO/IEC 27002 10.9). ’

SR19 Monitorovanim detekovat neopravnéné zpracovani SL2, SL5,
informaci (ISO/IEC 27002 10.10). SL6, SL8
Rizenim pfistupu uzivateld zajistit opravnény pfistup

SR20 | uzivatelll a pfedchazet neopravnénému pfistupu k | SL4, SL1, SL8
informacnim systémim (ISO/IEC 27002 11.2).

Stanovenim odpovédnosti uzivatell predchazet

SR21 neopravnénému uzivatelskému pfistupu, vyzrazeni SL4, SL1,
nebo kradezi informaci a prostfedkd pro zpracovani SL2, SL3
informaci (ISO/IEC 27002 11.3).

SR22 Rizenim pfistupu k siti predchazet neautorizovanému SL4, SL1,
pFistupu k sitovym sluzbam (ISO/IEC 27002 11.4) SL2, SL8
Rizeni pfistupu k operaénimu systému pfedchazet

. ) o - o SL4, SL1,

SR23 | neautorizovanému pfistupu k operacnim systémim SL2 SL8
(ISO/IEC 27002 11.5). ’
Rizenim pfistupu k aplikacim a informacim

SR24 prfedchazet neopravnénému pristupu k informacim SL4, SL1,
uloZzenym v pocitacovych systémech (ISO/IEC 27002 SL2, SL8
11.6).

Zajistit bezpec€nost informaci pfi pouziti mobilni SL4 SL1

SR25 | vypocetni techniky a zafizeni pro praci na dalku SL2, SL8,
(ISO/IEC 27002 11.7). ’
Spravnym  zpracovani v aplikacich  pfedchazet

SR26 | chybam, ztraté, neopravnéné modifikaci nebo SL6, SL5
zneuziti informaci v aplikacich (ISO/IEC 27002 12.2).

Ochranit davérnost, autenti¢nost a integritu informaci
SR27 | s pomoci kryptografickych prostfedk (ISO/IEC SL2, SL8
27002 12.3).
Zajistit bezpecnost systémovych soubort (ISO/IEC
SR28 27002 12.4) SL5, SL6
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Bezpecnosti procest vyvoje a podpory udrzovat
SR29 | bezpe€nost programového vybaveni a informaci SL5, SL6
aplikac¢nich systému (ISO/IEC 27002 12.5).

Rizenim technickych zranitelnosti snizit rizika
SR30 | vyplyvajici z vyuzivani zvefejnénych technickych | SL5, SL6, SL2
zranitelnosti (ISO/IEC 27002 12.6).

Zaijistit nahlaseni bezpec€nostnich udalosti a slabin

SR31 informaéniho systému zpudsobem, ktery umozni SL1, SL2,
v€asné zahajeni krokl vedoucich k napravé (ISO/IEC | SL3, SL8, SL9
13.1).

Zajistit odpovidajici a ucinny pfistup ke zvladani

SR32 | bezpe¢nostnich incidentd a provedeni kroki SSLL25 SSLL%
k napraveé (ISO/IEC 27002 13.2) ’
Branit pferuseni provoznich &innosti a chranit kritické

SR33 | Procesy organizace pfed nasledky zavaznych selhani SL9
informacnich systémi nebo katastrof a zajistit
v€asnou obnovu €innosti (ISO/IEC 27002 14.1)
Vyvarovat se poruseni norem trestniho nebo
obCanského prava, zakonnych nebo smluvnich

SR34 | Jovinnosti a bezpecnostnich pozadavka (1SONEC | St1»SL3 SLY
27002 15.1)

SR35 Zajistit shodu systémud s bezpecnostnimi politikami SL1, SL3, SL7

organizace a normami (ISO/IEC 27002 15.2).

Maximalizovat uc¢innost auditu a minimalizovat
SR36 | zasahy do/z informacnich systém( (ISO/IEC 27002 SL2, SL3
15.3).

Ustavit, zaveést, provozovat, monitorovat,
pfezkoumavat, udrzovat a soustavné zlepSovat
dokumentovany systém fizeni kontinuity cinnosti
sluzeb IT (BS 25999, BS27999)

SR37 SL9

5.3. Plan fizeni bezpeénosti

V oblasti fizeni bezpec€nosti ISVS budou provadény konkrétni €innosti, které
MPSV dale specifikuje a ohodnoti pfedpokladanou ¢asovou naro¢nosti, ktera
se promitne do navrhu harmonogramu planu fizeni bezpecénosti ISVS.
Jednotlivé innosti budou oznaceny vilastnim identifikatorem (SPxx, kde xx je
poradi ¢innosti) a budou vloZeny do tfirozmérné matice, kde budou provazany
s konkrétnimi pozadavky na bezpecénost ISVS a s konkrétnimi dlouhodobymi
cili bezpec&nosti ISVS.

Z pohledu informacni koncepce se CcCinnosti v oblasti bezpelnosti ISVS
soustfedi predevSim na program rozvoje ICT a zavedeni a vyuzivani
standardu tfidy ISO/IEC 27000 v oboru Fizeni bezpe€nosti ICT.
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6. Ssoubor zakladnich pravidel pro spravu ISVS

6.1. Zasady porizovani a vytvareni ISVS

6.1.1. Zasady a postupy pro definovani potreby ISVS

Pri

navrhu procesu zafazovani nového systému do prostfedi MPSV

vychazime z doporuceni ITIL, jehoz ramcovy model je uveden na nasledujicim
obrazku.

Planovani implementace spravy sluzeb

Perspektiva

¢innosti

Sprava aplikaci

Moduly Ize struéné charakterizovat nasledujicim zplsobem:

Dodavka sluzeb pokryva procesy potfebné pro planovani a dodavku
kvalitnich sluzeb IT a zaméfuje se na procesy s delSim Casovym
dopadem, spojené se zlepdovanim kvality dodavanych sluzeb IT.

Podpora sluzeb popisuje procesy spojené s kazdodennimi aktivitami
podpory a udrzby spojenymi s poskytovanim sluzeb IT.

Sprava infrastruktury pokryva vSechny aspekty ICT Infrastructure
managementu od identifikace pozadavkl( pfes nabidkovy proces k
testovani, instalaci, rozSifeni a k naslednym operacim a optimalizaci
komponent ICT a sluzeb IT.

Planovani implementace spravy sluzeb se zaméfuje na problémy a
ukoly souvisejici s planovanim a zavadénim a zlepSovanim procesu
Spravy sluZzeb v organizaci. Zaméfuje se rovnéz na problémy
souvisejici s kulturnimi a organizaénimi zménami, s rozvojem vize a
strategie a s nejvhodnéjSimi metodami pristupu. Napfiklad vytvofeni
predlozeného metodického dokumentu spada do této oblasti.

Sprava aplikaci popisuje, jak spravovat aplikace od vychozi potfeby
sluzeb pfes vSechny faze zivotniho cyklu aplikace az po vyfrazeni.
Zejména klade duraz na to, aby projekty a strategie IT byly v tésném
souladu s projekty a strategiemi Cinnosti organizace v celém Zivotnim
cyklu aplikace, a tim aby bylo zajisténo, ze Cinnosti jsou ICT
podporovany nejefektivnéjSim zpasobem.

Perspektiva ¢innosti (u komer&nich organizaci perspektiva businessu)
poskytuje personalu IT radu a navod pro porozuméni, jak mohou
pfispét k cilim ¢innosti a jak jejich role a sluzby mohou byt Iépe
pfizpusobeny a vyuzity pro maximalizovani jejich pfispévku.
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e Sprava bezpecnosti popisuje proces planovani a spravy definované
urovné bezpecnosti informaci a sluzeb IT, pocitaje v to vSechny
aspekty souvisejici s reakci na bezpelnostni incidenty. Zahrnuje
rovnéz analyzu a spravu rizik a zranitelnosti a implementaci nakladové
zduvodnénych protiopatfeni.

6.1.2. Zasady a postupy pro analyzu vychoziho a cilového stavu

Analyza vychoziho stavu nového informacniho systému je definovana v ramci
systémového projektu nebo studie proveditelnosti. Analyza musi obsahovat
zakladni informace, mezi které patfi

e presny popis zadani,

e manazersky popis,

e urCeni uzivatelu,

e poZzadavky personalniho obsazeni,

e varianty fe8eni, pokud existuji,

e harmonogram,

e zaruéni a pozarucni servis a provoz po pfedani do bézného provozu.

6.1.3. Zasady a postupy pro stanoveni kvalitativnich pozadavk

Kvalitativni pozadavky novych systému jsou definovany v ramci bezpec¢nostni
politiky systému a dale béhem procesu definice dostupnosti. Pro ucely
definice dostupnosti systému (sluzby) je vytvofeno rozdéleni podle pozadavki
na dostupnost do tfid na zakladé pozadavk( na dobu uvedeni do provozu a
maximalni akceptovatelnou ztratu dat.

Udaje v nasledujicim rozdéleni maji charakter maximalnich hodnot:
Doba uvedeni do provozu (RTO)

Tridy dostupnosti ; ;
<4hod | <1den |<1tyden |>1tyden
<4 hod

T _

H3 "

‘EQC, <1 den

N > 1 den D

RTO - maximalni doba uvedeni systému do provozu po vypadku.

RPO - maximalni akceptovatelna ztrata dat. P¥i klasifikaci je nutno zvazit, zda
aplikace obsahuje primarni data, nebo zda jsou data soucasti jiné aplikace.

Zafazeni systému do tfidy dostupnosti podle uvedeného rozdéleni je
provedeno pfifazenim pismena, které vyjadfuje poZadovanou dostupnost
resp. pozadavky na zotaveni po neplanovaném vypadku.

Pfi klasifikaci |ze vychazet z nasledujiciho ramcového déleni podle ucelu
aplikace:

e TFida A - Kritické sluzby s nejvy$si pozadovanou dostupnosti. Jedna
se zejména o sluzby, které MPSV poskytuje klientim prostfednictvim
elektronickych kanalu.

e Tfida B - Hlavni sluzby, pro které neni nutna nepfetrzita dostupnost.

e Tfida C - Ostatni sluzby, zejména interni sluzby, které nejsou
bezprostfedné tfeba pro vykonavani zakonné ¢innosti MPSV.
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o Trida D - Pomocné sluzby, u kterych je akceptovatelny i delSi vypadek,
resp. MPSV je ochotno nést riziko delSiho vypadku.

6.1.4. Zasady a postupy pro stanoveni pozadavkl na bezpec¢nost

Bezpec€nostni pozadavky jsou definovany vramci bezpecnostni politiky.
Bezpecénostni politika definuje zasady a pravidla fizeni bezpe&nosti informaci,
které jsou v systému zpracovavany. Bezpecnostni informaci se rozumi
zajisténi dostupnosti, duvérnosti a integrity informaci v pribéhu celého
zivotniho cyklu, po€inaje vznikem informace, jeji zménou a konce skartaci.

Bezpec€nostni politika musi byt zpracovana dle standardd BS ISO/IEC
17799:2005 nebo ISO/IEC 27001. Soucasti bezpeCnostni politiky musi byt
také

e stanoveni parametru kvality sluzby (SLA),
e klasifikace a znacéeni informaci,
e pouzité bezpecnostni mechanismy.

Vlastni dokument ,Bezpecnostni politika“ bude v souladu s pfikazem ministra
klasifikace a zna€eni informaci zafazen do kategorie ,Chranéné informace®.

6.1.5. Zasady a postupy pro analyzu moznych duasledkt a dopad

Dusledky a dopady nového systému jsou zkoumany v analyze rizik. Analyzou
rizik se rozumi proces, ve kterém jsou zjiStovana aktiva, hrozby pusobici na
aktiva, zranitelna mista a pravdépodobnost zneuziti hrozbou, véetné odhadu
rizik zplUsobenych hrozbou. Vysledky analyzy rizik budou zohlednény v
bezpec€nostni politice.

Analyza rizik musi byt zpracovana dle standardd CSN ISO/IEC TR 13335 a
musi obsahovat

e identifikaci a ohodnoceni aktiv,

¢ identifikaci a ohodnoceni hrozeb,

e odhad zranitelnosti aktiva ve vazbé na hrozby,
e stanoveni mezni miry zranitelnosti.

Vlastni dokument ,Analyza rizik® bude v souladu s pfikazem ministra
klasifikace a zna€eni informaci zafazen do kategorie ,Chranéné informace®.

6.1.6. Zasady a postupy projektového fizeni

Soucasti projektového Fizeni je dokumentace systému. Rozsah a struktura
pfedavané dokumentace je uvedena v dalSich odstavcich. Podle typu projektu
muze byt rozsah dokumentace upraven.

o Systémovy projekt, studie nasazeni
o Zakladni popis
o Kdo bude uzivatelem sluzby nebo systému
o Personalni obsazeni
o Varianty feSeni
e Analyza rizik provedena dle standard CSN ISO/IEC TR 13335
o ldentifikace a ohodnoceni aktiv
o Identifikace a ohodnoceni hrozeb
o Odhad zranitelnosti aktiva ve vazbé na hrozby
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O

Stanoveni mezni miry zranitelnosti

e Bezpecnosti politika dle standardil BS ISO/IEC 17799:2005, nové
ISO/IEC 27001

O

O

SLA

Klasifikace a znaeni zpracovavanych informaci (musi byt v
souladu s pfikazem ministra ¢€.27/2007, klasifikace a znaceni
informaci)

e Projektova dokumentace

e}

O

O

O

O

Soupis pouzitého HW, SW, licence

Komunikacni pozadavky

Sitové sluzby

Dohled funkénosti

PoZzadavky na zdroje (napajeni, chlazeni, umisténi)

e Provozni dokumentace + pracovni postupy

O

O

O

O

PP pro dohledové centrum

PP pro obsluhu ze strany MPSV

Kontaktni informace

Evidenéni list aplikace, systémy, serveru, atd.

Typicky postup projektového fizeni prochazi kroky znazornénymi v obrazku.

Systémovy projekt,
studie nasazeni

3

Analyza rizik

0

Bezpecnostni politika

3

Projektova
dokumentace

1

Realizace

3

Provozni
dokumentace

1

Zkusebni provoz

Vyhodnoceni a
zapracovani
pripominek

3

Bezpecnostni audit

3

Predani do provozu

Sedou barvou a $rafovanim jsou oznadeny kroky, jejichz vystupem je
dokumentace. OranZovou barvou jsou oznaceny kroky, jejichz vystupem je
provedeni ¢innosti:
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¢ Realizace muze byt zahajena teprve v okamziku schvaleni systémové,
bezpeCnostni a projektové dokumentace. Samotny proces realizace
postupuje podle krokd definovanych v projektové dokumentaci.

o ZkuSebni provoz slouzi k ovéfeni funkénosti aplikace nebo systému,
proskoleni obsluhy a uzivatell a k ovéfeni vesSkerych pracovnich
postupl. V pribéhu zkuSebniho provozu budou shromazdény
pfipominky. Délka zkuSebniho provozu bude stanovena v rozmezi
dvou az Ctyf tydnO v zavislosti na slozitosti. V pribéhu zkusebniho
provozu musi byt vyskoleni uzivatelé, obsluha i zaméstnanci
dohledového centra.

e Vyhodnoceni a zapracovani pfipominek. Zadavatel spole¢né s
dodavatelem vyhodnoti vzniklé pfipominky a dohodnou se na zpUsobu
vyporadani, véetné ¢asovych a finanénich naroka.

e BezpecCnostni audit bude zaméfen na kliCové body systémové,
bezpecnosti, projektové a provozni dokumentace. Zaroven bude
posouzen vliv nové aplikace nebo systému na prostfedi informacéniho
systemu MPSV.

e Pfedani do provozu. Proces zavedeni nového systému do prostiedi IS
MPSV bude ukoncen potvrzenim akceptacnich protokolu.

6.1.7. Zasady a postupy pri porizovani ISVS pomoci dodavatele nebo
internimi zdroji

Veskeré sluzby z oblasti informacnich a komunikac¢nich technologii dodavané
tieti stranou (specialni aplikace, outsourcing, servis a podobné&) musi byt jesté
v dobé pfipravy konzultovany s odborem informatiky. S finalni podobou
dodavané sluzby musi souhlasit vedouci zaméstnanec odboru informatiky.

Ve smlouvé o dodavce aplikace vytvofené na zakazku musi byt feSena i
otazka pfistupu ke zdrojovym kédam takovéto aplikace.

Ostatni oblasti pofizovani systému dodavatelem se fidi pravidly definovanymi
v pfedeslych odstavcich.

6.2. Zasady provozovani ISVS véetné Fizeni zmén a rozvoje

6.2.1. Zasady a postupy pro zajiSténi provozu ISVS

Provoz informacénich systému je zajistén s ohledem na jejich dostupnost,
divérnost a integritu. Naplnéni zakladnich zasad je realizovano prostfedky
dokumentace systému, klasifikace informaci a pfifazeni roli v systému.

Klasifikace informaci umoznuje zpracovavané informace rozdélit do kategorii
a nasledné s nimi nakladat rozdilnymi zpusoby. V prostfedi MPSV jsou
informace na zakladé pfikazu ministra ,Klasifikace a znaceni informaci”
rozdéleny a nasledné oznaceny kategoriemi

e osobni udaje,

e chranéné informace,

¢ informace pro vnitini potfebu,

e informace uréené pro zvefejnéni.

Z hlediska spravy a fizeni informacniho systému jsou definovany role a jim
pfifazeny pfislusné odpovédnosti.
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o Provozovatel, vlastnik systému — wvytvafi podminky pro provoz
informacniho systému a definuje pravidla, za kterych je mozno
poskytovat informace uchovavané v informaénim systému.

e Vlastnik dat, informaci — je vedouci / Fidici zaméstnanec organizacni
jednotky, ktera je zodpovédna za jejich tvorbu a ktera by byla nejvice
ovlivnéna jejich ztratou.

e Spravce systému — je odpovédny za funkénost a provoz systému.
Spravce dale provadi prace spojené s provozem systému a zajisStuje
sledovani vlastnosti systému.

o UzZivatel — pfistupuje k informacim a sluzbam prostfedky informacniho
systému.

Dokumentace systému je s ohledem na obsah délena do ¢asti, pfiemz kazda
Cast dokumentace nalezi jiné roli uzivatele.

e Bezpectnostni dokumentace — je urCena provozovatelm systému a
vlastnikm informaci.

o Systémova pfiru¢ka — je ur€ena spravci systému.
o UzZivatelska pfirucka — je ur€ena uzivateli systému.

6.2.2. Zasady a postupy pro fizeni zmén ISVS

Proces fizeni zmén ISVS v prostfedi ministerstva prace je =zajistén a
kontrolovan mechanismy centralniho Help Desk systému. Vzhledem
k rozsahu a odliSnym pozadavkim systému jsou pro kazdy ISVS definovany
samostatné procedury.

Na obecné roviné Ize implementovany proces fizeni zmén popsat
nasledujicimi klicovymi milniky.
e Pozadavek na zménu zaznamenava do Help Desk systému koncovy
uzivatel systému. Soucasti poZzadavku na zménu je podrobny popis
pozadované zmény.

e Schvaleni zmény je zajiSsténo koordinatorem ISVS, ktery zhodnoti
vesSkeré dostupné informace. V pfipadé potfeby si vyzada dalsi
informace a sam nebo na zakladé konzultaci rozhodne o zméné.

e Planovani a realizace zmény. V pfipadé schvéaleni zmény je
naplanovana a zajisténa realizace u spravce nebo dodavatele
systému.

o Testovani a zavedeni zmény. Dle rozsahu a charakteristiky zmény je
zajiSténo nejprve testovani a nasledné uvolnéni zmény do provozu.

e Zhodnoceni pfipadné odstranéni zmény. Po ukonleni faze
implementace je opétovné koordinatorem ISVS zhodnocen dopad
zmény na systém. V pfipadé negativnich dopadl je zavedena zména
odstranéna.

e Dokumentace zmény. Po ukonCeni vSech fazi zménového fizeni je
aktualizovana dokumentace systému nebo dotené €asti systému.

6.2.3. Zasady a postupy pro ukonéeni €innosti ISVS

V pfipadé pozadavku na ukonceni ¢innosti ISVS je kladen velky ddraz na
zachovani duvérnosti zpracovavanych dat i vdobé& po ukon€eni &innosti
systému a na jeho pfipadné opétovné zprovoznéni. Proces ukonc€eni €innosti
je mozné popsat v nasledujicich sedmi krocich.
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V souvislosti s ukon€enim &innosti  systému je nutné vyvolat
zménového fizeni v systémech, které maji vazby na systém, jehoz
¢innost ma byt ukoncena.

Veskera data systému, v€etné provoznich a bezpecnostnich logu musi
byt archivovana po dobu jednoho roku od ukon&eni &innosti systému
nebo dle pozadavkul zakona, na jehoz zakladé byl systém provozovan.

BezpecCnostni, systémova i uzivatelska dokumentace musi byt
archivovana po dobu jednoho roku od ukonéeni €innosti systému nebo
dle pozadavku zakona, na jehoz zakladé byl systém provozovan.

Zdrojové kody aplikaci, instalaCni média a jiné souvisejici softwarové
vybaveni systému musi byt archivovano po dobu jednoho roku od
ukongeni ¢innosti systému nebo dle pozadavkll zakona, na jehoz
zakladé byl systém provozovan.

NosiCe informaci systému (pamétové i listinné) musi byt bezpeéné
skartovany nebo vymazany. Vymazani informaci je nutné i u
pamétovych médii, které budou opétovné uzity v jinych systémech.

Hardwarové vybaveny systému musi byt dle moZzZnosti pfednostné
pouzito k jinym ucelum. V pfipadé, ze jej z divodu zastaralosti nelze
pouzit, je mozné provést fyzickou likvidaci.

VSichni uzivatelé systému, a to v jakychkoli rolich, musi byt seznameni
s povinnostmi vyplyvajicimi z jejich funkéniho zafazeni v systému,
jehoz €¢innost ma byt ukoncena.
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7. Zzpusob financovani zaméru ISVS

V této kapitole je popsan zpusob financovani informacnich systémid MPSV,
které jsou blize popsany v této informacni koncepci. Naplfi této kapitoly je
vymezena vyhlaskou ¢&. 529/2006 SB. §2 odst. 1 pism. f), pfiCemz musi
respektovat i dalSi souvisejici pfedpisy, jako napf. zakon &. 365/2000 Sb. §5
odst. 2 pism. b) a zak. ¢. 137/2006 Sb., o vefejnych zakazkach.

Zpusoby financovani zaméru ISVS obsazenych v této Informacéni koncepci
jsou v ramci MPSV zajistovany z rozpoétu MPSV ¢&i rGznych fond(, které ma
MPSV moznost vyuzit v dané problematice.

Zpusoby financovani zamérd ISVS jsou rozdéleny do tfech oblasti, které jsou
blize popsany v nasledujicich podkapitolach.

7.1. Zpuasob financovani zameéru na porizeni nebo vytvoreni
novych ISVS

Seznam predpokladanych pozadavkd na pofizeni &i vytvofeni novych ISVS je
uveden v kapitole 3 této informacni koncepce, kde jsou blize specifikovany i
finan€ni naroky.

Financovani zamérd na pofizeni nebo vytvoreni novych ISVS bude provedeno
z nasledujicich finanénich zdroju:

¢ vlastni rozpocet MPSV
e dotaéni programy

e ISPROFIN

e fondy EU.

Oproti jinym aktivitam, které vyplyvaji z této informacni koncepce, vyzaduje
zpravidla pofizeni nebo vytvofeni novych ISVS dikladné planovani a nedilnou
soucasti planovani musi byt i pfesna specifikace finan¢nich nakladu a jejich
pokryti v pribéhu realizace zaméru.

7.2. Zpusob financovani naplnéni dlouhodobych cilQ

Naplfovani dlouhodobych cilu je prvofadym smyslem této koncepce a proto
zpusob jejich financovani je nutné spravné pfipravit.

Dlouhodobé cile specifikované v této informacni koncepci MPSV, at uz
zamérené na kvalitu €i bezpecnost ISVS, jsou Uzce provazany s konkrétnim
souborem pozadavku. Definované pozadavky na kvalitu jsou pak definovany
v ramci kapitoly 4.2 a definované pozadavky na bezpec€nost jsou definované
v ramci kapitoly 5.2. Nicméné jak dlouhodobé cile, tak i definované pozadavky
nelze optimalné ohodnotit, a proto vramci této informaéni koncepce jsou
definovany i jednotlivé Cinnosti, které jsou svazany s jednotlivymi poZzadavky a
jednotlivymi dlouhodobymi cili. Jednotlivé €&innosti vyZaduji konkrétni finanéni
zdroje a tedy i vytvoreni pFislusného planu jejich alokace a Cerpani.
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7.3. Zpusob financovani spravy ISVS

MPSV, jako vlastnik ISVS, zajiStuje financovani spravy ISVS ze zdroju, které
zahrnuji provoz, udrzbu a rozvoj samostatnych ISVS. Tyto finanéni zdroje jsou
planovany pro konkrétni obdobi, zpravidla &tyfletd, a konkrétni Cinnosti (v
navaznosti na plnéni dlouhodobych cili). Plany investic, at uz z pohledu
provozu ¢&i dalSiho rozvoje ISVS v oblasti kvality a bezpecnosti ISVS jsou
zpfesnovany a jsou predmétem vefejné soutéze, které jsou vypisovany na
Ctyfleté obdobi.
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8. Postupy pfi vyhodnocovani dodrzovani informacni
koncepce

Vyhodnoceni a pfipadna aktualizace informaéni koncepce je provadéno
pravidelné jednou za dva roky. V ramci samotnych systému jsou kontroly
rozdéleny na ¢ast administrativni, technickou a financni.

Administrativni kontrola

Cinnosti spojené s administrativni kontrolou provadi zaméstnanci oddéleni
koncepce informatiky a archivu. Soucasti kontrol je dohled nad dodrzovanim
organizacnich postupu informacéni koncepce stanovenych pro

o dlouhodobé cile v oblasti fizeni kvality,
o dlouhodobé cile v oblasti bezpecCnosti,
e zasady pofizovani a vytvareni systéma.
V ramci vlastni informaéni koncepce je kontrola zaméfena na
e aktualnost z hlediska postupll provadéni zmén,

e aktualnost z hlediska spravovanych ISVS, v&etné vazeb na dalsi
systémy.
Technicka kontrola
Kontrola technickych parametrd systému a pravidel fizeni bezpecnosti je

v ramci odboru informatiky zajisténa bezpenostnim spravcem. Pfi vlastnich
kontrolach je kladen duraz na

zasady provozovani systémd,

kvalita systém( dosahuje pozadovanych parametrd,

stav bezpec€nosti odpovida zasadam stanovenym pro systém,
e provozni sprava odpovida dokumentaci.
Finan¢ni kontrola

Sougasti kontrol informaéni koncepce je i kontrola dodrzovani zpusobu
financovani informacnich systémd. V ramci ministerstva prace jsou finanéni
kontroly zajistény nezavislym oddélenim interniho auditu a kontroly.
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9. Funkéni zarazeni utvaru pro rizeni €innosti

9.1. Odpovédnosti za realizaci informacni koncepce

V ramci MPSV byla vrcholnd odpovédnost za realizaci informacni koncepce

stanovena na uUtvar Odbor informatiky MPSV.

Dil¢i odpovédnosti za jednotlivé oblasti informaéni koncepce jsou uvedeny

v nasledujici tabulce:

Oblast

Diléi odpovédnost

Vytvareni zamérl na pofizeni nebo vytvoreni novych IS

Reditel odboru informatiky

Schvalovani zamért na pofizeni nebo vytvoreni novych
IS

Reditel odboru
financovani a majetku

Rizeni kvality ISVS (stanovovani dlouhodobych cild
kvality a konkrétnich pozadavkl na kvalitu IS, sestaveni
a udrzba planu fizeni kvality, vyhodnocovani naplnéni

Vedouci oddéleni
koncepce informatiky a

pozadavkl a dodrzovani planu) archivu
Rizeni bezpeénosti ISVS (stanovovani dlouhodobych cill
bezpecénosti a konkrétnich pozadavkl na bezpeénost IS, Bezpecnostni

sestaveni a udrzba planu Ffizeni bezpecnosti,
vyhodnocovani naplnéni pozadavkl a dodrzovani planu)

administrator

Koordinace ¢innosti v oblasti rozvoje ISVS, pfiprava
planu rozvoje ISVS

Vedouci oddéleni
koncepce informatiky a
archivu

Schvalovani planu rozvoje ISVS

Reditel odboru
financovani a majetku

Rizeni postupt pfi pofizovani a vytvafeni ISVS (véetné
zajisténi vefejnych zakazek apod.)

Reditel odboru informatiky

Vyhodnocovani dodrzovani souladu provozovani ISVS
(soulad provozni dokumentace s IK a PD s vyhlaskou,
soulad skute¢nych procesu s provozni dokumentaci)

Vedouci oddéleni
koncepce informatiky a
archivu

Koordinace a vyhodnocovani fizeni zmén

Vedouci oddéleni
koncepce informatiky a
archivu

Rizeni ukonéovani provozu IS

Reditel odboru informatiky

Vytvareni a udrzba planu financovani ISVS

Reditel odboru informatiky

Schvalovani planu financovani ISVS

Reditel odboru
financovani a majetku

Pfiprava zmén IK

Vedouci oddéleni
koncepce informatiky a
archivu

Schvalovani zmén IK a jejich novych verzi

Reditel odboru informatiky

Pfiprava nové IK pfed ukoncenim platnosti stavajici

Vedouci oddéleni
koncepce informatiky a
archivu
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Provadéni vyhodnocovani dodrzovani IK a vyhotoveni
zapisu o vyhodnocovani

Vedouci oddéleni
koncepce informatiky a
archivu

Navrh opatfeni na zakladé zjisténi pfi vyhodnocovani

Vedouci oddéleni
koncepce informatiky a
archivu

vyhodnocovani

Schvalovani opatfeni na zakladé zjisténi pfi

Reditel odboru informatiky

Schvaleni zapisu z vyhodnoceni

Reditel odboru informatiky

9.2. Splnéni zakonnych povinnosti

V ramci MPSV byla vrcholna odpovédnost za spinéni zakonnych povinnosti
stanovena na utvar Odbor informatiky MPSV.

Dil¢i odpovédnosti za jednotlivé oblasti informaéni koncepce jsou uvedeny
v nasledujici tabulce:

Zakon

Oblast

Diléi odpovédnost

§5 odst. 2 pism. a

Zak. ¢. 365/2000 Sb.

Spolupracovat s Ministerstvem
vnitra pfi plnéni jeho ukoll

Reditel odboru informatiky

§5 odst. 2 pism. a

Zak. ¢. 365/2000 Sb.

Spolupracovat s Ministerstvem
vnitra pfi provadéni kontroly na
misté dle zakona o statni kontrole

Reditel odboru informatiky

§5 odst. 2 pism. b

Zak. ¢. 365/2000 Sb.

Predlozit Ministerstvu vnitra k
vyjadieni navrhy dokumentaci
program( obsahuijici pofizeni,
obnovu a provozovani
informacnich a komunikacnich
technologii

Reditel ekonomického
odboru

§5 odst. 2 pism. b

Zak. ¢. 365/2000 Sb.

Predlozit Ministerstvu vnitra k
vyjadreni investicni zaméry akci
pofizeni, obnovy a provozovani
informacnich a komunikacnich
technologii - pfesné podminky viz
zakon

Reditel ekonomického
odboru

§5 odst. 2 pism. ¢

Zak. ¢. 365/2000 Sb.

Uvefrejhovat Ciselniky, pokud jsou
jejich spravci a neni zakonem
stanoveno jinak, a to i zplsobem
umoznujicim dalkovy pFistup

Reditel odboru informatiky

§5 odst. 2 pism. ¢

Zak. ¢. 365/2000 Sb.

Pfedavat Ministerstvu vnitra udaje
do informacniho systému o
datovych prvcich v elektronické
podobé, ve formé a s technickymi
nalezitostmi stanovenymi
provadécim pravnim predpisem

Reditel odboru informatiky

§5 odst. 2 pism. d

Zak. ¢. 365/2000 Sb.

Zajistit, aby vazby jimi
provozovaného informaéniho
systému na informacni systémy

Reditel odboru informatiky
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jiného provozovatele byly
uskutecnovany prostfednictvim
referenéniho rozhrani s vyuzitim
datovych prvku vyhlasenych
ministerstvem a vedenych v
informacnim systému o datovych
prvcich

Zak. ¢. 365/2000 Sb.

§5 odst. 2 pism. d

Prokazat atestem zpUsobilost
informacniho systému k realizaci
vy$e uvedenych vazeb

Reditel odboru informatiky

Zak. ¢. 365/2000 Sb.

§5 odst. 2 pism. e

Zpfistupriovat ministerstvu v
elektronické podobé, ve formé a s
technickymi nalezitostmi
stanovenymi provadécim pravnim
pfedpisem, bez zbyteéného
odkladu informace o jimi
provozovaném informacnim
systému a jim poskytovanych
sluzbach a pouzivanych datovych
prvcich, a to za u€elem uvefejnéni
v IS 0ISVS

Reditel odboru informatiky

Zak. ¢. 365/2000 Sb.

§5 odst. 2 pism. f

Odstranit zjisténé nedostatky ve
IhGté stanovené Ministerstvem
vnitra

Reditel odboru informatiky

Zak. ¢. 365/2000 Sb.

§ba odst. 1

Vytvaret a vydavat informacni
koncepci, uplatiovat ji v praxi a
vyhodnocovat jeji dodrZzovani

Reditel odboru informatiky

Zak. ¢. 365/2000 Sb.

§ba odst. 2

Vytvaret a vydavat provozni
dokumentaci k jednotlivym ISVS,
uplatfiovat ji v praxi a
vyhodnocovat jeji dodrzovani

Reditel odboru informatiky

Zak. ¢. 365/2000 Sb.

§5a odst. 3

Zaijistit si atest dlouhodobého fizeni
ISVS

Reditel odboru informatiky

Zak. ¢. 365/2000 Sb.

§5b odst. 1 aZ odst.
2

Zajistovat bezpecnost ISVS v
rozsahu odpovidajicim alespon
minimalnim bezpeénostnim
pozadavkim k zajisténi divérnosti,
integrity a dostupnosti
zpracovavanych informaci dle
provadéciho predpisu

Reditel odboru informatiky
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