C. j.. MPSV-2017/21099 zadost o poskytnuti informace dle zakona ¢. 106/1999 Sb.,
0 svobodném pfistupu k informacim, tykajici kybernetické bezpeénosti MPSV.

Dotaz ze dne 25. 1. 2017

... Zadam o zodpovézeni nasledujicich dotaz:

1) Kolik vydalo ministerstvo a jemu podfizené organizace na kybernetickou
bezpecénost v roce 20167

2) Jak vysoka je tato suma v porovnani s pfedchozimi lety?

3) Kolik planuje ministerstvo a jemu podfizené organizace do kybernetické
bezpednosti investovat letos? Ceho se investice bude tykat (napf. software,
hardware, lidské kapacity)?

4) Jak velkou rozpoctovou polozku kyberneticka bezpecnost tvofi? Jak vysoko je
v prioritach ufadu?

5) Kolik lidi se stara o kybernetickou bezpecnost ministerstva? Jde o vlastni
zaméstnance nebo externi firmu (pfipadné jakou)?

6) Potykate se v souvislosti s kybernetickou bezpecnosti s néjakymi zasadnimi
problémy &i nedostatky?

Odpovéd

. 1. Kolik vydalo ministerstvo a jemu podfizené organizace na kybernetickou
bezpecnost v roce 20167

Na tuto otdzku nelze jednoznacné odpovédét, protoze kyberneticka bezpecnost je
multidisciplionarni obor zahrnujici nejen kybernetickou a informacni bezpecnost, ale i
fyzickou, personalni a administrativni bezpecnost v€etné pfesahu do oblasti ochrany
osobnich udaja.

Pozadavky vyplyvajici pfedevsim ze zakona o kybernetické bezpecnosti (¢. 181/2014
Sh. — dale jen ,ZKB*) a jeho provadécich predpist reprezentované soustavou
technickych a organizacnich opatfeni jsou v pfiméfené mife promitany do pozadavki
na vSechny relevantni projekty realizované v ramci ICT prostfedi MPSV nebo téch,
které po tomto prostfedi pozaduji soucinnost.

Obecné Ize konstatovat, ze tyto naklady byly v roce 2016 fadové v jednotkach
miliond K& s tim, Ze je zahrnuto pouze ministerstvo a Ufad prace Ceské republiky.
CSSZ si danou problematiku fesi samo prostfednictvim Utvaru svého
bezpe&nostniho feditele a ostatni pfimo fizené organizace (SUIP, TICR, UMPOD,
FDV) feSi tuto problematiku v ramci svych IT rozpo&td — ministerstvo jim poskytuje
metodickou podporu.

2. Jak vysoka je tato suma v porovnani s predchozimi lety?



VySe uvedeny fadovy odhad je viceméné totozny s rokem 2015 (prvnim rokem
platnosti ZKB), kdy byl navic v ramci resortu MPSV realizovan projekt ,Jednotny
systém fizeni bezpecnosti v resortu MPSV*, jehoz soucasti byly vSechny vySe
uvedené bezpecnostni oblasti a ktery vytvoril zakladni informacni platformu pro jejich
rozvoj. Tento projekt byl vysoutéZen v hodnoté necelych 6 mil. KC.

3. Kolik planuje ministerstvo a jemu podfizené organizace do kybernetické
bezpeénosti investovat letos? Ceho se investice bude tykat (napf. software,
hardware, lidské kapacity)?

VySe investic do systému, jejichZz souc€éasti bude i plnéni pozadavki ZKB je v roce
2017 odhadovana na fadové desitky mil. KC. Vyrazné presnéjSi vySe investic
zalozena na prizkumech trhu bude znama v prubéhu 2Q 2017, kdy bude dokonéena
studie proveditelnosti technickych opatfeni, ktera potfeby MPSV v této chvili validuje.
Prioritizace investic bude provedena po dohodé o rozsahu nezbytnych opatreni
s auditnim organem (NCKB) a nasledné se bude odvijet od rozhodnuti, zda bude
zvolena cesta financovani prostfednictvim nékterého z operaénich programd v ramci
celého projektu nebo formou postupnych kroku financovanych ze statniho rozpoctu.

4. Jak velkou rozpoctovou poloZzku kyberneticka bezpecnost tvofi? Jak vysoko je
Vv prioritach uradu?

Vzhledem k rozsahlym zménam v ramci nahrady historického aplikacniho vybaveni
zajistujiciho vyplatu vSech typu socialnich davek a s tim souvisejici rekonstrukce ICT
prostredi MPSV jsou pozZadavky kybernetické bezpeCnosti zahrnovany jiz do
zadavacich dokumentaci jednotlivych projektd. Je také nutno podotknout, Ze zatim
neni zfejmé, jak se do pozadavkl na spravu ICT prostfedi MPSV promitnou
pozadavky z implementovanych smérnic EU, pfedevSim eIDAS a GDPR.

Nicméné je tfeba konstatovat, Ze nejvétsi zatézi pro stavajici rozpocty ICT je udrzba
vySe zminovaného historického aplikacniho vybaveni.

Pozornost vénovana kybernetické bezpeclnosti se odviji od faktu, ze MPSV je
spravcem tfi prvka kritické infrastruktury, Sesti informacnich systému kritické
informacni infrastruktury a Sesti vyznamnych informacnich systéma.

5. Kolik lidi se stara o kybernetickou bezpecnost ministerstva? Jde o vlastni
zaméstnance nebo externi firmu (pfipadné jakou)?

Kybernetickou bezpecnost ministerstva ma na starosti Oddéleni bezpecnosti ICT,
které ma v systemizaci pfidéleno 5 pracovnich pozic (vedouci + Ctyfi referenti), dvé
z pozic se v8ak dlouhodobé nedafi obsadit z divodu situace na personalnim trhu
a tim malého poctu zajemcda.

Tento nedostatek je Castené sanovan nakupovanim externich zdroju, pro
dlouhodobou koncepcCni praci je vSak nevyhovujici, nebot by to pfi naplhovani



pozadavku ZKB a jeho provadécich predpist bylo z organiza¢nich divodu jen tézko
proveditelné.

6. Potykate se v souvislosti s kybernetickou bezpecnosti s néjakymi zasadnimi
problémy ¢&i nedostatky?

Zasadnim problémem je predevSim znacné vytizeni stavajicich zaméstnancu, do
jejichz gesce kyberneticka bezpecCnost spada. Tento stav se jeSté zhorSi poté, kdy
bude nutno jednoho ze stavajicich ¢lenu oddéleni bezpecfnosti prfevést do utvaru
interniho auditu, aby mohl plnit svou bezpecnostni roli auditora kybernetické
bezpecnosti a nebyl personalné zaclenén v oddéleni, jehoz praci by mél auditovat.



