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Zakladni informace
o mapovani novych kompetenci
a kompetencnich pyramidach



Aktivity

1.

Analyza metod mapovani budoucich kompetenci s vyuzitim zahranicnich
zkuSenosti, stanoveni prioritnich sektort s dopadem Primyslu 4.0 na trh
prace a zpracovani metodiky mapovani budoucich kompetenci trhu prace

Sitovani odbornikl — zakladani a provoz sektorovych pracovnich skupin, skoleni
pro odbornou verejnost

RozSifeni Centralni databaze kompetenci (CDK) o budouci kompetence ve
vybranych odveétvich

Vytvoreni sektorovych kompetencnich pyramid v jednotlivych odvétvich s
vazbou na oblast vzdelavani

Podpora dialogu zaméstnavatelu a vzdélavatelu na regionalni/mistni drovni

Prosazovani podminek pro implementaci vystupu



Realizace ‘% -
3

» Deset pracovnich skupin v sektorech, v nichz prvky Prumyslu 4.0 intenzivné
proménuji pozadavky na kompetence lidi (12-15 Clenu)

« Mezioborovy pristup, komunikace s vyzkumnou a aplikacni sférou

* |dentifikace a pojmenovani novych dovednosti (Prumysl 4.0 -~ Kompetence
4.0: dopady digitalizace, automatizace, zmény délby prace, nové technologie) —
karta (novych) kompetenci.

« Systematicky pristup k pojmenovavani novych kompetenci zajisti popis
kompetenci pomoci sektorovée kompetencni pyramidy, ktera umozni jak
specifikaci spolecného kvalifikacniho/vzdélanostniho zakladu oboru, tak |
urceni konkretnich odbornych kompetenci.



Expertni pracovni skupiny



Pilotni sektory a pracovni skupiny

SEKTORY

ELEKTROMOBILITA
LOGISTIKA

CHEMIE

STAVEBNICTVI

MODERNI PRUMYSLOVA/STROJIRENSKA
VYROBA

ICT (KYBERNETICKA BEZPECNOST)
KREATIVNi PRUMYSL (HERNi PRUMYSL)
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ENERGETIKA
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Pracovni skupina ICT (Kyberneticka bezpecnost)

Subjekty zapojené do €innosti PS

Asseco Solutions a.s. ;
« CVUT v Praze, Fakulta elektrotechnicka

« Masarykova univerzita Brno, Fakulta informatiky

Atos IT Solutions and Services, s.r.o.

Autocont a.s. )
 VSB -Technicka univerzita v Ostravé, Fakulta

elektrotechniky a informatiky
« Stredni Skola AGC a.s.
« Stredni Skole informatiky, poStovnictvi a financnictvi Brno

Inpublic group s.r.o.

Huawei Technologies s.r.o.
Linux services

Druzstvo kybernetické obrany

» Narodni urad pro kybernetickou a informacni bezpecCnost

« Narodni pedagogicky institut CR



Metodika
a jeji prakticka implementace



Kompetencni pyramidy

Datova struktura: Patra / Bloky / Klastry / Kompetence

Patro 6A: Manazerské kompetence / 6B: Specializacni kompetence jednotlivych povolani
Patro 5: Specializacni odborné kompetence oboru
Patro 4: Prurezové odborné kompetence oboru
Patro 3. Kompetence pracoviste

Patro 2: VSeobecné kompetence

Patro 1: Mekke kompetence




Kompetencni pyramidy

Nové Stavajici
kompetence kompetence




New Skills Monitor — definovani novych kompetenci

Mapovani novych ldentifikace a definovani

sektorovych trendu novych odbornych kompetenci




Princip identifikace novych kompetenci (NSM)
Cil Forma Dopad

Identifikovat a zaznamenat . .

Od trend ke konkrétnim
kompetencim

Modernizace CDK

Podnéty pro NSP, NSK (revize,
doplnéni)

Podnéty pro RVP, terciarni vzdélavani

Doplnéni kompetencénich pyramid
Modernizace CDK, NSP, NSK

Popsat kompetence )
souvisejici s novymi trendy Karta kompetenc|

Podnéty pro RVP, terciarni
vzdéelavani




Vysledky NSM v sektoru — analyza trendu (ukazka)

Pojem K 4.0

Implementaéni scénar

Kriticka informacni infrastruktura

Podnikowvy CERT/CIRT (Computer

Emergency Response Team/
Computer Incident Response Team)

Ransomware

Sandbox

SIEM - management bezpetnostnich
infomaci a udalosti

Alternativ
ni nazev

novy/
budouci

nova

nova

nova

nova

nova

nova

Zdroj informace

panel expertd; élanek
Kyberneticka bezpeénost
(1. dil), Ing. Michal
Vymazal, in Technika a
wzdélani

panel expertd,
https://www.nukib.cz/cs
Jkyberneticka-
bezpecnost/regulace-a-
kontrola/povinne-
osoby/#0d3

NI P4.0

https://www.zive.cz/ran

somware/sc-
434/default.aspx

panel expertd;
https://www.digitalnipe
vnost.czfviki,"siem|

Vysvétleni pojmu K 4.0

Soubor metodickych pokyn( a doporuéeni tykajicich se zapojeni daného zafizeni,
infomacniha systému, organizatnich opatfeni, technickych opatfeni, best practice
apod. To vie pod hlavitkou konkrétni ndrodni bezpecnostni autority, ktera scénar
schvalila, zvefejnila na swych strankach. Kaidy implementacni scénaf by mél
obsahovat: princip, provedeni, funkénost, efekt a smysl daného celku. Nedilnou
soudasti je samozfejmé topologické schéma celého Feeni.

Kritickou informacni infrastrukturou (Kll) se dle § 2 pism. g) a pism. i) zakona €.
24042000 sb., krizového zakona, rozumi prvek nebo systém prvkd kritické
infrastruktury, v odvétvi komunikaéni a informaéni systémy v oblasti kybernetické
bezpefnosti dle § 2 pism. b) zakona €. 181/2014 5b. o kybernetické bezpeénosti. V
praxi se jedna o takové informaéni nebo komunikaéni systémy, pfip. ICS/SCADA
systémy, které naplni kritéria pro uréeni prvkd Kl

Podnikové tymy pro informacni bezpeénost

lako ransomware se oznaluje typ malwaru, ktery uZivateli brani pfistupovat k
infikovanému pocitaci. Pro opétovné ziskani pristupu je nutné atoénikovi zaplatit.
Ransemware nékdy Sifruje soubory na disku, obrana jiZ nakaieného pocitace je
proto obtiing

Sandbox je oznafeni pro bezpeénostni mechanismus v ramci pofitadové
bezpeénosti, ktery slouZi pro odd&lovani béficich procesd. Sandbox poskytuje
procesim, které v ném b&Zi, omezeny pfistup ke zdrojim hostitelského poéitate -
pFistup k disku je typicky omezen na vybrané adresare, pfistup k siti na vybrané
servery a porty apod. Sandbox je casto vyuZivan pro spouiténi neotestovaného
kddu nebo nedivéryhodnych programi z neovéfenych tietich stran, od
neovéfenych dodavateld, & od nedivéryhodnych uZivateld. Sandbox, doslova
preloZeny jako piskoviité, je vlastné misto, kde se pisek nedostane (nem3 dostat)
mimo vyhrazenou plochu.

Systém pro spravu bezpeénostnich informaci a udalosti (Security Information and
Event Management). Jednéa se o analyticky software, ktery shird a koreluje udalosti
z bezpetnostnich a sitovych zafizeni, pfipadné z aplikaci. DokaZe identifikovat
podezielé udélosti, jako jsou staZeni soubori nebo pfilis vysoky pfenos informaci.
SIEM na rozdil od jinych bezpetnostnich softward hrozbu neodstrafiuje, ale
zaznamendvi data, kterd pomohou spraveim sité v podniknuti dal3ich obrannych
krokd. SIEM generuje bezpeénostni reporty, které zjednodusi napfiklad
bezpeénostni audity. SIEM plni funkce dvou samostatnych systém: SIM — 5hird,




Vysledky NSM v sektoru — karta novych kompetenci (ukazka)

Pojem K 4.0 (PFedmét)
Kryptografie
Kryptografie
Kryptografie
Kryptografie

Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie

Kyberneticka bezpetnost
Kyberneticka bezpetnost
Kyberneticka bezpetnost
Kyberneticka bezpetnost

Kyberneticka bezpetnost

Pracovni pozice

Spravce kryptograficke
ochrany

Spravce kryptograficke
ochrany

Spravce kryptograficke
ochrany

Spravce kryptograficke
ochrany
Kryptoanalytik

Kryptoanalytik
Kryptoanalytik
Kryptoanalytik
Kryptoanalytik
Kryptoanalytik
Kryptoanalytik
Kryptoanalytik

Analytik kyberneticke
bezpecnosti

Architekt kyberneticke
bezpecnosti

Architekt kyberneticke
bezpecnosti

Architekt kyberneticke
bezpecnosti

Architekt kyberneticke
bezpecnosti

Alternativni ndzev

Bezpecnostni
architekt

Bezpecnostni
architekt
Bezpecnostni
architekt

4-7

4-7

4-7

4-7

4-7

4-7

4-7

Odborna kompetence

Symetrické Sifrovani dat

-----

Sifrovani dat organizace

Sifrovani soukromych dat

Asymetrické Sifrovani dat

Desifrovani dat Sifrovanych asymetricky
Desifrovani dat Sifrovanych symetricky
Posuzovani rezistence Sifrovani
Symetrické Sifrovani dat

Sifrovani dat organizace

Sifrovani soukromych dat

PouZivani systému a nastroji UEBA k odhaleni anomalii v

chovani uZivateld a nasledna optimalizace

Analyza digitalni identity
Analyza chovani uZivatele
Analyza koédu viru, ladici metody a nastroje

Hledani a zneuzivani chyb v software

Formulovano 81 novych
kompetenci napfic
povolanimi v oblasti ICT
(KB)

Kompletni NSM je
publikovan na webu
MSPV, probéhlo verejné
pripominkovani

Ukazka kompletniho
souvisejiciho vystupu pracovni
skupiny (NSM a KK)


https://www.mpsv.cz/web/cz/vystupy-projektu-pripominkove-rizeni

Kompetencni pyramidy sektoru a siroka povolani

Sektorova kompetencni .. , , .,
P Karta sirokeho povolani

pyramida




Popisovana siroka povolani

Technik informatik

specializace Technik kybernetické bezpecnosti

EQF 4

Informatik specialista

specializace Specialista kybernetické bezpecnosti

EQF 6 (s presahem do EQF 7 v oblasti KB)



Vazba vytvarenych SP na poéateéni vzdélavani

Nazev Sirokého povolani

Technik informatik

Informatik specialista

Kvalifikacni troven (EQF)

6-7

Vystup zpracovany v pracovni skupiné

Siroky oborovy zéklad v ICT na odborné maturitni Grovni

Siroky oborovy zéklad v ICT na odborné
vysokoskolské urovni

Vazba na pocatecni vzdélavani

Ramcovy vzdélavaci program

18-20-M/01 Informacni technologie

Informaticky VS zaklad pro dal3i ICT profilace

Profilace Sirokého povolani, detailni
popisované zaméreni

Technik kybernetické bezpecnosti

Specialista kybernetické bezpecnosti

Vazba na pocatecni vzdélavani

Skolni vzdélavaci program Kybernetickd bezpeénost
v ramci RVP 18-20-M/01.

Popis vyuzitelny také pro budouci potencialni tvorbu
samostatného SVP.

Zdroje pro VS program ICT specialista v oblasti
kybernetické bezpecnosti.




Technik informatik - hlavni zdroje a vstupy

* Nové kompetence sektoru identifikované v ramci NSM

* Materialy a popisy zpracované experty v pracovni skupiné

* Odborné publikace a dalsi relevantni zdroje doporucené nebo poslané Cleny pracovni skupiny
e Obsahova analyza zahrani¢nich zdroju

* Ramcové vzdélavaci programy (1820M/01 Informacni technologie, 2645M/01 Telekomunikace,
2641M/01 Elektrotechnika)

* Inovativni Skolni vzdélavaci programy

e Jednotky prace v Narodni soustavé povolani (EQF 3 —5)

* Profesni kvalifikace v Narodni soustavé kvalifikaci (EQF 3 - 5)
* Programy a kurzy dalsiho vzdélavani

* Moduly MOV

e Centralni databaze kompetenci



Informatik specialista - hlavni zdroje a vstupy

* Nové kompetence sektoru identifikované v ramci NSM

* Materialy a popisy zpracované experty v pracovni skupiné

* Odborné publikace a dalsi relevantni zdroje doporucené nebo poslané Cleny pracovni skupiny
e Obsahova analyza zahrani¢nich zdroju

* Inovativni vysoko$kolské programy (CVUT FIT, CVUT FEL, VUT FIT, MUNI FI, VSB-TUO FEI)

e Narodni kvalifikacni ramec terciarniho vzdélavani: Informacni technologie a kybernetika

e Jednotky prace v Narodni soustavé povolani (EQF 5 —7)

* Profesni kvalifikace v Narodni soustavé kvalifikaci (EQF 5 - 7)

* Programy a kurzy dalsiho vzdélavani

e Centralni databaze kompetenci



Technik informatik — nahled na strukturu odbornych pater

VYWOJ A PROGRAMOVANT APLIKACT
Klastry bloku [specializace) Vyvoj a programovand aplikad

SPRAVA IT TECHNOLOGI A SITI
Analyza a diagnostika siti

SPRAVA A POKROCILA ANALYZA DAT
Klastry bloku [specializace) Sprava a analyza dat

KYBERMETICKA BEZPECNOST

Antivirova ochrana

Bezpetnostni analjza

Bezpeinostnd shodky a nomy

Bezpednostn technokogie

Elektronické zabezpedovad systémy

Kryptografie

Normvy 3 standandy v oblasti kybemetické bezpednosti
Zavadén! a nastaven kybemeticke bezpefnosti

Zaklady elektrotechniky

HARDWARE SOFTWARE ZAKLADY KYBERNETICKE BEZPECMNOSTI POCITACOVE SITE
Poditatove perferie Graficky software Berpednost mobilnich zafizeni Adresace v it
wirtualni realita Instalace a aktualizace softwary Nakladdni s daty a citivymi Gdaji Aktivnd prvky siti
Zakladn &3sti poditade komunikadnd softwarne rofitafova bezpefnost analyza a diagnostika =it
= Molbilni zafizend zaklady kryptografie Bezdratove technologie
% Cperaini systémy Bezpefnost v poftadovych sitich
m Flanovac softwars Diagnostka poditalove sie
] Prezentatni software Intemet vi
% Sdilend informaci 3 fefeni komplexnich dioh Kemunikace v st
= Software pro zpracovan textu Mavrh a realizace jednoduche sité
E Software pro zpracovan videa a zvuku Navrh a realizace choditéiEi sté
L Webowy kient Pasivni prvky siti
o Plipojeni k intemetu
+ 5 Plipojeni politate k lokini sit
O = Rowtovan mezi sitémi
E % Topokogie siti
oS
% PRINCIPY VYWVOIE A PROGRAMOWANI ZAKLADY TELEKOMUMNIKACI A SITI SPRAVA A ZPRACOVAMNI DAT ELEKTROTECHNIKA PROIT
= | APLIKAC
% Webove aplikace Datova komunikace Archivace a zalohovand dat Digitalni mé&feni
o Zaklady algortmizace Intermet Sprava dat METeni zakladnich elektrickych velifin
m Zaklady programovani Lokdini poditatovd it [LAN) Zabezpeden dat Stejnosmémy prowd
'% signaly Zaklady datové analyzy zaklady elektroniky pro 1T
[isl Zpracovani dat
= Zoracovinstrukturovanich dat Ukdzka kompletniho
UZIVATELSKA PODPORA ELEKTROTECHNICKY ZAKLAD souvisejiciho vystupu
Pockytovani uFvatelkké podpory Berpeinost prace na elektrickych zafizenich pracovnl' skupiny

(NSM a KK)



Informatik specialista — nahled na strukturu odbornych pater
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KYBERMETICKA BEZPECNOST
Audit kybemeticke bezpetnosti
Berpefnostni analjza

Bezpefnostni monitoring [SIEM)
Elektronicke zaberpefovad systemy
Compliance

Kryptografie

Zavadéni 3 nastaveni kybemetické bezpefnosti
Moy, standardy 3 metodiky

Rizeni kybemetické bezpefnosti
Naklddini ¢ daty a cithvymi Gdaji

Rornofnnct 3 horrefnnctnd claslar

SPRAVA A POKROCILA ANALYZA DAT
Klastry bloku [spedalizace) Spriva 3 analyza dat

SPRAVA IT TECHNOLOGIT A SITI

Klastry bloku [specizfizace) spriva T technologii a siti

VYVOI A PROGRAMOVANT APLIKACT
Klastry bloku [speciafizace) wyveoi 3 programovani apikac

IT architektura
Klastry bloku [zpeciafizace) IT architektura

ZAKLADY KYBERNETICKE BEZPECNOSTI

OPERACNI SYSTEMY

INFORMACNI SYSTEMY

POCITACOVE TECHNOLOGIE, SYSTEMY A
ARCHITEKTURA

Bezpefnost 3 bezpefnostnd shodky

Desktopove operadn systémy

Architektura 3 technologie informanich systémi

Architektury pofitaél a paraleinich systémi

Naklddini s daty 3 cithvymi Gdaji Funkee 3 provaz operanich systémil wvoj infarmadnich systémd Pofitafowe systémy
Poditatowa bezpefnost Operadni systémy pro mobilnd zafizeni Cishicowé systémy
Zaklady kryptografie Servenove operalni systémy Mikroprocesonove a vestavEns systemy
Technologické zakladv pofitall
POCITACOVE SITE PRINCIPY V¥VOIE A PROGRAMOVANT PROGRAMOVACT JAZYKY STEMV ICT
APLIKACI
Pfipojeni k intemetu webove apikace Programovani v C Dizkretni matematika
Eprava 3 proves poditatovych siti Algontmizace Programovani v CF Linsarni algebez
Technologie pefitatovych siti Formalni jazyky, gramatiky a prekladaie Programovan v G+ Matematicka analyza
zaklady programovan Frogramowani v Java Fravdépodobnast 3 statistika
Funkciondini programaovani Frogramovani v Javascrpt Zaklady logiky
Programovan na strojove drovni Programovan v jazyce Python
Technologie pro wyival SW
Tworba udivatelkych rozhrand
Uvod do softwarovéha infenyrstvi
zaklady objektove onentovanéhe programovani
DATOVA ANALYZA DATABAZOVE SYSTEMY ZAKLADY DIGITALNICH SYSTEMU MODELOVANI A SIMULACE
Big data Kavrhovani databazi Cishcové systémy Modelowani
Frediktivni analyza Sprava databazi Ziklady konstrukee digitdinich systémd Simulace
Zaklady datove analyzy 3 vizualizace dat Tworba 3 optimalizace databazi

POCITACOVA GRAFIKA A SAZBA TECHNICKYCH

STROJOVE UCENI A UMELA INTELIGENCE

ROBOTIKA A AUTOMATIZACE

LEGISLATIVA WV ICT

DOKUMENTU
rotitatova grafiks Signdly 3 systEmy nobilnd robotika Legizlativa v ICT
Sarba technickych dokumentl Zaklady umEle inteligence prediktivel anahjza

zaklady strojovéhs vieni prismyslové roboty a maniputatory

Prismyslové fidic systémy
Prismyslowy intemnet véci
Zenzony @ méfeni

ELEKTRONIKA PROIT

ELEKTROTECHMNICKY ZAKLAD

Obvody
Zaklady elektroniky pro IT

Berpeinost prace na elektrickych zafizenich
Zaklady elektrotechniky

Ukdzka kompletniho
souvisejiciho vystupu
pracovni skupiny
(NSM a KK)



Ukazka vystupu
pracovni skupiny pro ICT



Publikace vystupu a verejné pripominkovani

Analyzy trendul a karty novych kompetenci 10 sektoru
* Byly publikovany v breznu 2022

e Verejné pripominkovani probéhlo v obdobi brezen — kvéten 2022

Strukturované popisy 20 Sirokych povolani

e Aktualné pripravujeme pro publikaci k verejnému pripominkovani
e Zpétnou vazbu budeme sbirat 1. 10. - 15. 11. 2022

e Vyporadani prfipominek probéhne v obdobi 15. 11. - 30. 11. 2022

Vystupy jsou publikovany na webu MSPV Kompetence 4.0



https://www.mpsv.cz/web/cz/vystupy-projektu-pripominkove-rizeni

Oblasti vyuziti
kompetencnich pyramid a NSM



Novy pristup k definovani povolani

POVOLANI nevznikaji na trhu prace.
Jde o spolecensky konstrukt zohlednujici potreby trhu prace a moznosti
vzdélavaci soustavy.

VZDELAVATELE

Predpoklady vzdélavanych
a cas na vzdélavani.

ZAMESTNAVATELE

Soucasné i budouci
potreby kompetenci.

KOMPETENCNI PYRAMIDY NEJSOU WSLEI?EK, ALEVPROSTI‘iEDEVK.
S JEJICH POMOCI MOHOU ZAMESTNAVATELE SE VZDELAVATELI MENIT
PREZITE STANDARDY. SPOLECNE.



Klicove oblasti vyuziti kompetencnich pyramid

KOMPETENCNI PYRAMIDY JSOU NASTROJEM PRO ODBORNOU DISKUSI | PRO PRAKTICKE VYUZITI

POVOLANI (YNSP E) KARIEROVE PORADENSTVI
MENE POVOLANI DIy = Graapracec  VOLBA POVOLAN{ PODLE NSP
o DEFINOVANI INDIVIDUALNI PLAVI\IOOVANI o
SPOLECNEHO ZAKLADU ROZVOJE UCHAZECU S VYUZITIM
MODULU

SKOLSKA KURIKULA J UP/RE-SKILLING

_ INOVACE RAMCOVYCH 1 | ersen pedagooioy st //\\ MODULARIZACE REKVALIFIKACI
VZDELAVACICH PROGRAMU A 7 DEFINICE MODULU

PROGRAMU VYSOKYCH SKOL V2AFAWENIaprece KOMPATABILITA SE SKOLSKYM
SYSTEMEM



Zaverem

Vystupy realizovaného pilotniho projektu:

* Metodiky — jak kompetence zjistit a jak je usporadat

 Karty identifikovanych novych kompetenci pro 10 pilotnich sektoru
* Kompetencni pyramidy pro 10 pilotnich sektoru

* Karty povolani pro 20 vybranych oblasti (16 SS a 4 VS);

Informace o projektu a vystupy dostupné:
https://www.mpsv.cz/web/cz/kompetence



Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

Dekuji Vam za pozornost

David Dusanek (dusanek@trexima.cz)
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